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A minha familia que, mais uma vez, soube
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RESUMO

O trafego capturado pelos sensores do Consoércio BrasileiFboneypots (CBH) revela
a existéncia de um trafego que existe na Internet indepézdente do tipo de maquina
sendo usada ou do tipo de servigo sendo prestado: o ruidande futodo trafego nédo
produtivo, seja ele malicioso ou ndo. As atividades mad&soque ocorrem na parcela
brasileira da Internet estdo embutidas neste trafego.&b@qlo, caracteriza-lo e descre-
vé-lo € um desafio que auxiliara na emisséo de alertas precparadigma de seguranca
necessario para a defesa das infraestruturas criticasal®agéo que vem complemen-
tar o atual, o reativo. A partir dos dados do Consorcio Beasilde Honeypots criou-se
uma metodologia para sanitizacdo dos mesmos que perméigequissem de base para
construcdo de séries temporais. A partir destas sériefsiyel a caracterizacdo e a
descricéo deste trafego na parcela brasileira da Inteknabdelagem matematica ultili-
zada permitiu a projecao de eventos futuros e a analise delquaertas precoces de-
vem ser emitidos.






USE OF TEMPORAL SERIES ANALYSIS OVER THE BRAZILIAN HONEY-
POT ALLIANCE DATA TO PREDICT THE BRAZILIAN INTERNET BACK-
GROUND RADIATION BEHAVIOR

ABSTRACT

The traffic captured by the sensors of the Brazilian Honéypgdliance (CBH) reveals
the existence of a traffic that exists on the Internet regasdof the type of machine or
the service being provided: the background noise - all nadhctive traffic, whether
malicious or not. The malicious activities occurring in Bzilian portion of the Inter-
net are embedded in this traffic. Know it, characterize il aescribe it is a challenge
that will help the issue of early warnings, the security pagen necessary for the protec-
tion of Nation's critical infrastructures and which complents the current, the reactive.
From the Brazilian Honeypots Alliance data a methodology er@ated for data sanitiz-
ation and allowing its use for constructing time seriesnirtbese series the characteriz-
ation and description of the Brazilian Internet traffic wagssible. The mathematical
model used allows the projection of future events and théysiseof when early warn-
ings should be issued.
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1 INTRODUCAO

NOs estamos vivendo na sociedade da informacdo. A depeadgune temos de siste-

mas automatizados e, principalmente, de sisten@samectados é cada vez maior.

A Internet é a maior ferramenta de ligacao entre as inforemeds usuarios, sejam eles
simples consumidores, grandes corporacfes ou mesmo presgede servicos de infra-

estrutura criticas da nacéao.

Este meio de comunicacédo e de troca de dados tao util també&mse fonte de pro-
blemas. Num mundo sem fronteiras e com pouca vigilanci@atiles ndo legitimas po-

dem se desenvolver no seu meio.

Numa sociedade utépica todo o trafego da Internet deveriegiémo, isto €, de usua-
rios bem intencionados relacionando-se com outros usuéfau prestadores de servi-

cos que lIhes forneceria a informacao desejadagusiraplesmente.

Na sociedade real o trafego legitimo esta imerso em outood#trafego, que circula
pelos mesmos meios fisicos, o ruido de fundo. Segundo Patig2004) ruido de fun-
do é todo trafego ndo produtivo seja ele malicioso (terdatide DoS, varreduras, son-
dagens, ...) ou benigno (trafego gerado a partir de uma maaqui servico mal configu-

rado...).

O trafego que pode ser caracterizado como complexo, altaraetomatizado, malicio-

SO e que sofre mutagdes num curto espaco de teéapopmo:

a) varreduras: sao programas usados para buscar portéssadrersistemas remo-
tos. Os mais especializados tentam reconhecer o programdasee 0 sistema
operacional remoto verificando se ha vulnerabileacbnhecidas;

b) worms: segundo Arce e Levy (2003), sdo programas que seit@xe sozinhos,
isto €, ndo necessitam da interferéncia do ser humano, ergpagam uma ver-

sao totalmente funcional de si mesmos para outéagiimas; e,



c) bots: segundo The Honeynet Project (2010a), sédo progrgu® uma vez insta-
lados numa maquina, possuem um mecanismo de comunicacao corasor
permitindo que sejam controladas remotamente.

séo os principais componentes do ruido ou radidedondo.

Como se pode ver na Figura 1.1, desenvolvida a partir de@stedlizados por empre-
sa de de deteccao de intrusdo que, junto como Exército &rasimontaram um siste-
ma de prevencdo de incidentes de redes a nivel nacional,sa&fima segunda maior
forma de malware perdendo somente para roubos de senhaaradietas de monitora-
céo (varreduras).

Exploits (0.1%)
Spyware (1.0%) —

Viroses (2.4%) )%‘

Eoubo de senhas e
Ferramentas de momtoragio (37.7%)

Bacldoors (3.4%) -
Adware (3.7%) - 0

Software nfio desejado (4.5%)

Trojans Diversos (7.6%0)

Trojans Downloaders (14.6%)

\\ Worms (24.9%)

Figura 1.1 - Programas maliciosos e softwares ndao desejados na parcela brasileira
da Internet, classificados por categoria, pela SourceFire, no primeiro se-
mestre de 2009
Fonte: Adaptada de Kirk (2010).

Os efeitos maléficos de um ataque macico de bots ou de worptgl@ser dimensiona-

do gracas a ataques recentes. Entretanto, ndo se pode idinagnsom seguranca, quais



seus efeitos quando a infraestrutura critica de uma h@cameacada. Uma das formas
de ameaca-la € com 0 uso macico de ataques de worms e de btdastd;@ deteccédo
precoce deste tipo de evento torna-se, cada vez mais, untdéattecisivo para seguran-

¢a das infraestruturas criticas de uma nagéo.

Segundo Savage et all (2010), se preocupa com a repercuss®otg e worms possam
causar de forma global. Ele afirma que o grande desafio pelgsar fendbmenos mun-
diais como os worms e 0s bots € a aquisicdo de dados em quinsidficiente que ga-

ranta a representatividade do fendbmeno sendo @ukerv

Uma possivel ferramenta a ser usada para fornecer a \dsitdlinecessaria € a rede te-
lescopio — redes que monitoram o trafego enviado para perge alocadas do endere-
camento IP. Como ndo ha motivo legitimo para que uma magquiwia pacotes para es-
tes enderecos todo o trdfego a eles direcionado sugere i#2nciarde atividades mali-

ciosas.

Segundo Pang et all (2004), a maioria dos estudos que emvalweleta de dados mali-
ciosos ou de ruido de fundo da Internet tém sido realizadaseées telescopio. O espa-
co dos enderecos IP ndo usados se tornou uma importanted®mirmacao sobre in-

truséo e atividades de ataque.

A primeira tentativa de caracterizar o ruido de fundo darhatefoi feita por Pang et all

(2004) usando uma rede telescopio.

O uso de redes telescopio possui pelo menos dois incontesiennecessidade de um
grande numero de maquinas para que o resultado seja expresaiatitude passiva das
maquinas nao permite que se capturem informacdes mais e@m@obre um ataque

realizado.

O uso de honeypots distribuidos é uma tentativa de superastgdes existentes nas

1 as Infraestruturas Criticas séo as instalacdes, sertieas e sistemas que, se forem interrompidos ou
destruidos, provocardo sério impacto social, econdmiglétiqo, internacional ou a seguranca do Es-
tado e da sociedade. Portaria n° 2-GSI, de 8 de fevereiro@# pdblicado no DOU n° 27, de 11 de
fevereiro de 2008.



redes telescépio. Dentre os modelos de redes de honeygtibuldos existentes no
mundo, o adotado no Brasil, através do CBH, é Unico porqueearimite a captura de

informacdes no espaco de enderecamento real delgarasileira da Internet.

Segundo CBH (2010), o Consodrcio Brasileiro de Honeypots érojeto que objetiva
aumentar a capacidade de deteccéo de incidentes, cooelag@ventos e determinacdo
de tendéncias de ataques no espaco da Internet brasildimrgpl&mentado através da
alianca de 40 instituicbes, aproximadamente, distritsujae todo o Brasil, coordenadas
pelo CTl e pelo CERT.br.

Honeypots, se considerados individualmente, ndo sdo esrfentas mais adequadas
para gerar avisos precoces. Entretanto, a colocacéo des \Vémneypots viabiliza a de-
teccdo das fases iniciais de alguns ataques permitindm,asgeracao de alertas preco-

ces.

Este trabalho usa o sistema distribuido de honeypots — CBhita-qaracterizar e mode-
lar o ruido de fundo na area abrangida pelos seus sensores @gjeos precoces de ati-

vidades maliciosas na parcela brasileira da Interne

Segundo The Honeynet Project (2010b) é possivel realiedigé#o de eventos malignos
usando dados de um honeypot, entretanto, na reviséo bidiiceyndo foram encontra-

dos outros trabalhos nesta area.

Neste trabalho, para tratar do problema da caracterizdeamodelagem e da predicao,
foram usadas varias técnicas: programacéo dindmica, agé@rde dados, reducdo de
dimensionalidade de séries temporais, discretizacdoatbssdeduzidos e analise de sé-

ries temporais.

Das abordagens testadas as técnicas de analise de sémpesaisnapresentaram bons
resultados e foram escolhidas como ferramenta de analselagem e predicdo neste

trabalho.



1.1 Objetivo

Gerar estatisticas de diferentes parametros contidosattms dio CBH para caracterizar
o ruido de fundo na parcela brasileira da Internet. Estataiaacio fornece um pano-
rama, pelo menos na média, aos administradores de sistemadados a parcela brasi-
leira da Internet, particularmente os responsaveis p@sredseguranca, do que se pode

esperar de trafego ndo legitimo em qualquer situaca

Usar técnicas de andlise de séries temporais para modelatcode fundo e, a partir do
modelo adotado, gerar previsdes de eventos futuros. A dsdaturo é que o modelo
matematico levantado venha a permitir a criacdo de umanienta para geracao de rui-
do de fundo em laboratorio de forma a reproduzir, 0 mais pmoxpossivel, o ruido de
fundo real e permitir testes mais robustos de segurancastemas computacionais. A
geracao de previsdes de eventos futuros pode permitir s@&onile alertas precoces para
eventos de grande amplitude que ocorram na parcela brasikiinternet e, mais parti-

cularmente, nas infraestruturas criticas nacionais.

Para permitir a consecucao dos objetivos levantados f@ssécio o desenvolvimento
de uma metodologia de tratamento dos dados do CBH que persite caracterizacao,
modelagem e previsédo, qualquer que seja o intedeatempo de interesse.

Para alcancar os objetivos propostos esta tesividida nos seguintes capitulos:

a) Capitulo 1: introducéo;

b) Capitulo 2: revisao bibliografica;

c) Capitulo 3: dados recebidos e pré-processamealiaado;

d) Capitulo 4: caracteristicas levantadas do ruido de fuadparcela brasileira da
Internet;



e) Capitulo 5: técnicas para andlise de séries teispo
f) Capitulo 6: técnicas para predicao de eventosdgsaéries temporais;

g) Capitulo 7: aplicacdo das técnicas de analise de sémgmtais e de predicdo de
eventos nos dados do CBH. Resultados encontrados e maj@dotidizada para
selecionar os modelos matematicos a serem empregadwedicao;

h) Capitulo 8: predicdo de eventos futuros para os fluxosBld Gsando modelos

de séries temporais;

i) Capitulo 9: predicédo de eventos futuros para os fluxogppaia, usando modelos

de séries temporais, e a metodologia levantadestdégonto; e,

j) Capitulo 10: conclusoes.



2 REVISAO BIBLIOGRAFICA

Para a consecucao dos objetivos da tese foi realizada uisaagevibliografica extensa
sobre véarios assuntos que séo direta ou indiretamenteolgaal problema sendo trata-
do.

Sobre caracterizacao do ruido de fundo foram athis 0s seguintes artigos:

a) Pang et all (2004), que trata da caracterizacdo do ruidarg® usando uma

rede telescopio;

b) Richardson et all (2005), que usa uma combinacdo de ngmielanalitica, si-
mulacé@o e medidas para entender o relacionamento enteedeiflindo e a fide-
lidade das deteccbes das varreduras dos worms; e,

c) Grizzard et all (2005), que compara o trafego obtido porcomjunto de maqui-
nas residenciais de usuarios com o trafego obtido por umeyhehusando uma
série de combinacdes de parametros Uteis para caraciridagluxo de dados,

particularmente na representacéo visual dos dashmcomparados; e

d) Viinikka et all (2004), que usam mapas de médias moveismxpciais pondera-
das para ajudar o operador de sistemas de deteccao deonausiterminacao
de quais alertas sdo mais significativos. O foco princigske artigo ndo esta na
caracterizacdo mas sim na reducdo do numero de alerta®ggradsistemas de

deteccao de intrusao.

Sobre o0 uso de séries temporais na modelagem dos dados ¢amavsua aplicagdo na

area de seguranca tem-se o trabalho de Viinikkkd €006).

Sobre previsdo tem-se The Honeynet Project (2010b) quedesinceito de predicao e
alerta precoce inerente aos sistemas de honeypot conzlgiredé possivel predizer um

ataque dias antes dele ocorrer.



Sobre a propagacéo e o comportamento de worms édmoise os trabalhos de:

a) Staniford et al. (2010), que apresentam uma analise dailndg da ameaca
causada por worms e sugerem um modelo matematiaspa propagacao;

b) CAIDA (2010), que detalha o comportamento dase¥sdes do Code-Red;

c) Arce e Levy (2003), que detalham o comportamént8lappet;

d) Bayley et all (2005), que explicam o comportaroett Blastet,

e) Moore et all (2003), que descrevem o Sapfihire

f) The Honeynet Project (2010a), que explica o que sédo botspeles podem in-
fectar uma maquina, como se propagam, os tipos de ataqugddem ser exe-
cutar além de sugerir uma metodologia para rastrear e @rdsstnets com o au-
xilio de honeypots; e,

g) McCarty (2003) que descreve o uso de uma hon@ganatdetectar bots.

Sobre a coleta de dados na Internet tem-se o trabalho de Maede (2004) que propde

um sistema de honeypots, chamado de HoneyTank, para cgtatade quantidade de

informacédo de trafego malicioso simulando a presenca tensds em enderecos IP nédo

usados de uma rede.

Sobre 0 uso de honeypots para detectar e/ou auxiliar sistdmdeteccdo de intrusao

tem-se:

1

2

Worm que se propaga em maquinas Linux usando alima da biblioteca OpenSSL.

Worm que se propaga em computadores rodando sistemasiopatdicrosoft explorando uma vul-
nerabilidade do tipo estouro de pilha (buffer olesvj do sistema operacional.

Também chamado de Slammer foi 0 worm de mais répida pro@agechistoria. Ele conseguiu infec-
tar 90% das maquinas vulneraveis em menos de 10 minutos.oféxplima vulnerabilidade do tipo
estouro de pilha (buffer overflow) em computademstando Microsoft SQL Server ou MSDE 2000.

8



a) Yin et all (2004), que apresentam uma aplicacdo e um prdghoneypot capaz
de ser usado em colaboragcédo com sistemas de deteccao daaorpara gerar um
sistema capaz de detectar varreduras de portas;

b) Levine et all (2003), que discutem formas de uso de hongymen a finalidade
de auxiliar o administrador de uma grande organizacao difidan trafego mali-
Ccioso; e,

c) Dagon et all (2004) apresentam um sistema local capazdeder avisos preco-
ces na deteccao de worms, o HoneyStat, que usa honeypotscaabas para ge-
rar um fluxo de alertas preciso e com baixa taxalde-positivos.

2.1 Honeypot e Honeynet

Segundo Hoepers et all (2010), honeypot € um recurso compng de seguranca de-

dicado a ser sondado, atacado e comprometidopBtksn ser de dois tipos:

a) de baixa interatividade: emula sistema operacionaisvges com 0s quais 0S
atacantes interagem; e,

b) de alta interatividade: interacdo dos atacantes coensas operacionais, aplica-
cOes e servicos reais.

Ainda segundo Hoepers et all (2010), uma honeynet é umarfenta de pesquisa, que
consiste de uma rede projetada especificamente para s@rametida, e que contém
mecanismos de controle para prevenir que seja utilizada dmase de ataques contra

outras redes. Também é conhecida por honeypotsdgiise.

Honeynets sao conceitualmente muito simples; sdo uma cedeim ou mais honeypo-
ts. Como honeypots ndo possuem sistemas de producdo umanébnao possui ativi-
dade de producéo e/ou servico autorizado. Logo, toda g&eraom uma honeynet im-

plica em atividade maliciosa ou nao autorizada.



2.2 Ruido de fundo

Segundo Pang et all (2004), o monitoramento de qualqueregmé® na Internet revela
uma atividade incessante. Esta atividade ocorre mesmalqusnestad monitorando en-
derecos que ndo estdo em uso. A este trafego da-se o nomead@oanl ruido de fun-
do. Este ruido é constituido fundamentalmente de trafegepr@dutivo seja ele malig-

no (varreduras, worms, ...) ou benigno (ma conéigéo, ...).

Segundo The Honeypot Project (2010a) o mecanismo de prof@agsado pelos bots é
um dos principais causadores do ruido de fundo da Internatwen que eles varrem
grandes espacos de enderecamento procurando computagloeggveis agindo de for-

ma similar a um worm ou um virus.

2.2.1 Redes telescopio

Segundo Savage et all (2010), o grande desafio para arfeli€anenos mundiais, como
0s worms, é adquirir dados em quantidade suficiente paemtyjana representatividade

do fendbmeno sendo observado.

Ao se monitorar um Unico local pode-se perder os estagiosisida propagacédo de um
ataque. E necessario, portanto, de uma visdo mais globaégei@ entender o compor-
tamento dos fenébmenos sendo observados em escala globalgsmaquinas foram in-
fectadas, qual a velocidade de propagacao, quais as akerap seu comportamento,

etc.).

Para diminuir o tempo de detec¢do de um ataque e minimizaras e&ausados por Si-
nais que parecem ser ataques mas que sao legitimos, dewsestrino aumento do
monitoramento e consequente coleta de mais dados. Osas@statisticos necessarios

para prever atagues sdo mais confidveis a medala tamanho da popula¢cdo aumenta.

Uma ferramenta que fornece dados em quantidade suficiardegpanalise estatistica é
a rede telescépio. Elas monitoram o trafego enviado pagbpeméao alocadas do ende-

recamento IP. Uma vez que ndo ha nenhum motivo legitimo paraiopa maquina en-
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vie pacotes para estes enderecos todo o trafego nestasugees a ocorréncia de ativi-

dades maliciosas.

Segundo Pang et all (2004), a maioria dos estudos que emvalweleta de dados mali-
ciosos ou de ruido de fundo da Internet tém sido realizadaseées telescopio. O espa-
¢o dos enderecos IP ndo usados € uma importante fonte deag@o sobre intrusdo e
atividades de ataque. Sistemas de medida que usam os e@sd&reinda nao atribuidos

sdo chamados dgnk-holesou de redes telescopio.
2.2.2 Honeyfarms

Redes telescépio sdo entidades totalmente passivas. Mpgralas consigam observar
um aumento de atividade elas ndo permitam emitir uma resposin evento maligno

detectado.

Segundo Savage et all (2010), a combinacdo da capacidaddededb em larga escala
da rede telescépio com a capacidade de resposta dos hanegootite a obtencdo de
grande quantidade de informag&o porém, com melhor qualidadh vez que, como ha

possibilidade de interagdo com o usuario, mais slpddem ser coletados.

O uso de honeypots no espac¢o de enderecamento das rededpielésrmam um siste-

ma que, coletivamente, € chamadddeeyfarm

2.2.3 CBH

Ao se pensar em escala global os honeypots ndo séo as fetaameais adequadas para

monitoramento e obtencdo de dados uma vez quesdisos individuais.

Supera-se esta deficiéncia com a utilizacdo de um grandenolnie honeypots. O que
difere a solucdo do CBH dd®neyfarms o espaco de enderecamento sendo monitora-
do. O Consorcio Brasileiro de Honeypots monitora o espacenderecamento valido

da Internet.

11



Figura 2.1 - Localizacdo dos Honeypots
Fonte: Adaptada de CBH (2010).

Segundo CBH (2010), o CBH tem o objetivo de aumentar a capadeide deteccao de
incidentes, correlagcéo de eventos e determinacdo de @adé&® atagues no espaco In-
ternet brasileiro. Em 2007 os 44 sensores componentes doeSBMam distribuidos ao

longo do Brasil conforme a Figura 2.1.

Cada uma das localidades apresentadas na Figura 2.1 éstié e Tabela 2.1 com

Seus respectivos sensores:
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Tabela 2.1 - Sensores do CBH e suas localizagbes

Cidade InstituicGes/Sensores
01  Sé&o José dos Campos INPE, ITA
02 Riode Janeiro CBPF, CBPF 2, EBT, Fiocruz, IME, PUORI
RedeRio, RedeRio 2, UFRJ
03  Séo Paulo ANSP, CERT.br, Diveo, Durand, UNESER U
04 | Campinas CTI, ITAL, UNICAMP
05 S&o José do Rio Preto UNESP
06  Piracicaba USP
07 Brasilia Brasil Telecom, Ministério da Justi¢g€U
08  Natal UFRN
09  Petrépolis LNCC
10 | Porto Alegre CERT-RS
11 | Ribeirdo Preto USP
12  S&o Carlos USP
13  Taubaté UNITAU
14 | Florian6polis UFSC DAS
15  Americana VIVAX
16  Manaus VIVAX
17  Joinville UDESC
18 Lins FPTE
19  Uberlandia CTBC Telecom
20 | Santo André VIVAX
21 | Passo Fundo UPF
22 Curitiba PoP-PR
23 | Belém UFPA
24  Sao Leopoldo Unisinos
25  Belo Horizonte Diveo

Fonte: Adaptada de CBH (2010).
2.3 Analise de séries temporais

Segundo Statsoft (2010), a analise de séries tensguossui dois grandes objetivos:

a) identificar a natureza do fené6meno representado pelese de observacoes;
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€,

b) prognosticar (predizer valores futuros da vatiédeesérie tempordl)

Para que seja possivel tanto a identificacdo da naturezendoneno como para prog-
nosticar é necessario que se tente encontrar um modelo atatemue faca parecer que
a série é composta de uma parte deterministica mais um Rega tal procura-se extra-
ir as estruturas existentes na série temporal, os dadosdmEges e transforma-se a sé-

rie numa sucessao de valores independentes.

A parcela do ruido desejado, ndo € qualquer. Espera-se qétaa o ruido branco,
isto é, aquele composto de uma série de variaveis aleatt@@msorrelacionadas com

expectativa nula e variancia constante.

Pode-se, portanto, inferir que o objetivo da analise desdéeimporais é transformar os
dados de tal forma que o resultado final das transformagjasusna nova seérie cujos

residuos paregam gaussianos.

A andlise de séries temporais comporta 4 etapas:

a) atransformacéo do conjunto de dados, eventual,

b) a estimac&o do componente de tendépgia (

c) a estimacdo do componente de sazonalidaje (S

d) a analise dos residuas=ex. — u: — §; onde xé o valor observado:

- se{q, &, ..., 8} € um ruido branco, a analise termina;

1 Os termos prognosticafofecas}, predicao predictior), projegdo projectior), progndéstico rogno-
sig) e previsdo sdo usados indistintamente nestditiabam o mesmo significado.
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- caso contrario faz-se necessario propor modelos maidisafles para estima-
cao dos parametros.

Viinikka et all (2004) usa uma técnica de controle, passieeter empregada em filtros
de séries temporais, para monitorar o ruido de fundo geraldcsistema de deteccao de
intrusd@o visando minimizar o numero de falsos positivosVilldikka et all (2006) usa

técnicas de analise de séries temporais para filtrar osaleriundos do sistema de de-

teccdo de intrusdo com o0 mesmo objetivo.
2.3.1 Teoria de previsao

Segundo Jensen (2010), a analise de séries temporaisddaremmentas para selecio-

nar um modelo que descreve a série temporal eaugtp predizer eventos futuros.

A analise da uma série temporal objetiva determinar o metuatelo para uma situacéo
em particular. Uma vez selecionado o modelo e tendo os dadisp@sicéo, o problema

se resume a achar parametros que melhor ajustél@aremns dados historicos.

Portanto, modelar uma série temporal € um problema egtati€is dados observados
sdo computacionalmente tratados para estimar coefisigl@aim modelo matematico
que descreve os dados observados e que permite extrappkgétempos futuros for-

necendo uma previsao.

A realizagdo de previsfes de eventos futuros tem sido emgaegm varios campos de
atuacdo. Entretanto, em computacédo e, mais particulaemaesmtirea de seguranca com-

putacional, foi encontrado somente um resultadd lkeenHoneynet Project (2010b).
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3 DADOS DO CBH

A estrutura de geréncia do CBH faz a transmissédo dos dadetadok nos sensores a
cada 24 horas para o Centro de Tecnologia da Informagéao&Aancter (CTI). Segun-
do Barros (2010b), cada sensor transmite dois arquivos @slosdcoletados das 00:00
até as 23:59: um completo com todo o trafego incluindpagload e, um resumido,
com um resumo do trafego. Para preservar 0s sensores egie®aIsao sanitizados an-
tes de serem utilizados, isto é, os enderecos IP dos semssarasibstituidos por outros

ou simplesmente apagados.

Apébs a transmissao 0s arquivos sao armazenados no diretdraspondente ao nome
do sensor que coletou os dados. Dentro de cada diretéridod&etdrios. Cada um cor-
responde a um dia. Dentro de cada sub-diretdrio ha um ou mepisras comprimidos

nomeados comboneyd.log.ano.mes.dia:hora_minuto

Pode ocorrer que os registros que correspondem a um diaeta estejam distribuidos
em mais de um arquivo. O complemetiora:minutoé usado para recompor 0s eventos

na ordem em que ocorreram.

Um registro do arquivo sanitizado tem uma das segsliestruturas:

- se protocolo de transporte TCP ou UDP:

data hora protocolo [E|S|-] IP_Origem Porta_Origem IP_Destino
Porta_Destino: Bytes [Flags|0] [S.O.]

- se protocolo ICMP:

data hora icmp(1) - IP_Origem IP_Destino type(code)

Registros do protocolo de transporte TCP sdo deliférentes tipos:

a) o que indica uma tentativa de conexdo onde 1, ou 2 pacétespsados. E indi-
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cado por um “-7;

b) o que indica uma conex&o estabelecida. E indipadtS”; e,

c) o que indica o término de uma conex&o estabeleEidhdicado por “E”.

Registros do protocolo de transporte UDP, embora o pratatéb seja orientado a co-
nexao, sao dos mesmos tipos do protocolo TCP. Para que jagtoassivel € necessario
abstrair o conceito de orientacéo a conexao e interpretaraamunicacao entre um en-
dereco IP e uma porta de origem com um mesmo endereco IP e rpestaae destino

como conexdao. A existéncia de um pacote sem respasdcterizaria o “-".

Foi necessario, antes da analise dos dados, realizar umsgmode sanitizagdo dos mes-
mos, aqui chamado de processo de pré-processamento das pladoretirada de incon-
sisténcias nos arquivos causados por problemas de trad&amrepeticbes ndo deseja-

das de registros, dentre outras.
3.1 Pré-processamento dos dados

Os aquivos sanitizados séo retirados dos sub-diretériadoearios no diretério com o
nome do sensor. Os arquivos sdo descompactados e, se haisetenum arquivo para
um mesmo dia, eles sdo unidos num Unico arquivo na ordemt@ateeocorréncia dos

eventos registrados.

Durante este processo linhas de comentarios sdo retirBdat®colos que ndo TCP,
UDP ou ICMP também séo retirados. Registros com o flag “S'a pa protocolos TCP
ou UDP, também o séo; entende-se que a ocorréncia de unrae@simplica, neces-

sariamente, na ocorréncia de um registro “E” todioams redundantes.

Alguns sensores podem estar configurados para interagiuco atacante de um deter-
minado servico. Neste caso pode ocorrer o registro de trafegsaida com origem no
sensor. Dos dados recebidos verificou-se a existénciardfegos listados na Tabela
3.1.
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Tabela 3.1 - Registros de trafego encontrados nos arquivos sanitizados do CBH

Direcao IP Origem | IP Destino Comentarios/Exemplos
A |Entrada CBH CBH Mensagens icmp do servi¢co Ping
B |Entrada ACBH CBH Trafego esperado em sensor passivo
C Saida ACBH CBH Ocorre se maquina CBH estiver comptidene
D |Saida ACBH ACBH Ocorre se maquina CBH estiver cometiala
E 'Saida | CBH CBH Mensagens opencap
F | Saida | CBH ACBH Mensagens udp do servico dns

D

N&o se consegue, usando somente os dados sanitizadogyudistintre os trafegos A e
E, e os de B e C. Sobram, portanto, 4 diferenpes tile trafegos.

Realiza-se a separacao dos registros do arquivo sanitargginal colocando cada um

dos trafegos apresentados na Tabela 3.1 em quitorids, a saber:

a) oCBHACBH: com o tradfego A ou E, isto é, trafego com origemrméguinas

com um endereco IP de um sensor do CBH destinado a maquinasrmereco
IP do CBH;

b) oCBHANCBH: com o trafego de F, isto €, trafego com origemmg&quinas com

endereco IP de um sensor do CBH destinado a maquinas coneeodBrque

nao seja do CBH;

c) oNCBHACBH: com o trafego de B ou C, isto é, trafego com anigem maqui-

nas com endereco IP que ndo sejam do CBH destinado a magamasndereco

IP de um sensor do CBH; e,

d) oNCBHANCBH: com o trafego de D, isto é, trafego com origemraaquinas

com endereco IP que nado seja do CBH destinado a maquinas amreean IP

que também néo sejam do CBH.

Além de criar estes diretérios e selecionar o contetdo delaamm o tipo de trafego o

registro em cada arquivo também é alterado e passa
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0oCBHJCBH:

data proto flag IP_Orig Prt_Dest (ou Serv se proto = ICMP)

0CBHANCBH:

data proto flag IP_Dest Prt_Dest (ou Serv se proto = ICMP)

oNCBHJCBH:

data proto flag IP_Orig Prt_Dest (ou Serv se proto = ICMP)

oNCBHANCBH:

data proto flag IP_Orig Prt_Orig IP_Dest Prt_Dest (TCP/UDP)

data proto flag IP_Orig IP_Dest Serv (ICMP)

Esta tese enfatiza o uso dos sensores do CBH como forma decabtde dados para
geracdo de alertas precoces de eventos que estdo ocoreehuernet, isto €, eventos
cuja origem sejam maquinas com enderecos IP ndo pertes@mt€BH destinado a
maquinas que pertencam ao CBH, isto €, que sejam sensoges.doregistros a serem

usados sao os classificados em oNCBHACBH.

Uma vez classificados € possivel agrupar os registros del@@mm uma janela de
amostragem. Para este trabalho uma janela de amostragesspade ao intervalo de

tempo no qual se considera uma unidade de aprederda informagéao.

E utilizada a janela de amostragem em raz&o das dificulddelesdem pratica para se
realizar processamentos em tempo real ou quase. Para di@anpl dificuldade, ja foi
dito no inicio deste Capitulo que os dados dos sensoresa@niitidos somente uma

vez ao dia. SO esta caracteristica ja inviabiliza toda eqgealforma de tratamento em
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tempo real.

A janela de amostragem tem de ser tal que permita a realizic@aptura da informa-
céo, sua transmissao, processamento e geracao de predesiiesde um intervalo de

tempo util.

Esta tese utilizou diferentes janelas de amostragem: a@®, tm e hora. Para geracao
de alertas a janela de amostragem hora foi a que apresentiooreseresultados para a

geracao de alertas precoces.

Este processamento é realizado de forma automatica e tadksbtido € um arquivo
resumo com o0 numero de registros, de cada sensor, para tanlon de amostragem
considerado. Além deste arquivo outro é gerado onde se lamsbaseado ndlag

existente em cada registro, o0 numero de pacotes TCP quenbame’-", os TCP que

contenham “E”, os UDP com “-", os UDP com “E” e |®&M
3.2 Fluxo

Segundo Barros (2008), ndo € possivel, a partir dos daddsieemos arquivos saniti-
zados do CBH, identificar quantos pacotes foram trocadws dnas maquinas comuni-
cantes. Assim, neste trabalho, sera usado o conceito dedamo substituto de trafego
e de pacotes com o seguinte significado: fluxo é um conjuatd, @, ..., n pacotes tro-

cados por duas maquinas dentro do contexto de e@ssas de comunicacao.

Um fluxo com um ou dois pacotes representa, geralmente,afegtr de varredura (pa-
cotes errados e mal configurados sao de baixa frequénciti@ ssndo considerados
como parte do trafego de varredura). Um fluxo com trés ou peistes representa uma
conexdao (o termo conexao néo é adequado para comunicagdesprotocolo de trans-

porte UDP mas foi utilizado significando trafegafamicacéo entre duas maquinas).
3.3 Dados utilizados

Foram obtidos os dados dos sensores listados na Tabela el &Eid01/2005 e

30/06/2006. Neste periodo os sensores das cidades de Ni#gab@&o Leopoldo ainda
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nao estavam operacionais e foram desconsiderados. Alérsethssres listados mais
dois estavam funcionando a época da coleta: HP-PSC e UniEaetgp Embora tenham

contribuido para a pesquisa eles ndo mais integr@mH.

Os dados obtidos tém as seguintes caracterisgécasg

a) Numero total de dias de coleta: 546;

b) Numero de dias sem dados: 26;

- Os dias 18/02/2005, 19/02/2005, 20/02/2005, 15/03/2008/0702005,
10/07/2005, 15/07/2005, 16/07/2005, 17/07/2005, 230@s2 13/01/20086,
14/01/2006, 15/01/2006, 23/01/2006, 24/01/2006, 26182 28/02/2006,
09/03/2006, 20/03/2006, 20/04/2006, 21/04/2006, 22@RB2 23/04/2006,
05/05/2006, 06/05/2006, 07/05/2006 ndo apresentaransgada nenhum sen-
sor. Provavelmente devido a alguma falha de sincronismoore die transfe-
réncia dos dados.

c) Numero efetivo de dias com dados coletados: 520.

Cada sensor coletou dados em um numero diferente de diasn€mde dias que cada
sensor coletou dados, tanto para o ano de 2005 como para e 2006 encontra-se lis-
tado na Tabela 3.2.
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Tabela 3.2 - Quantidade de dias que cada sensor do CBH forneceu dados, por ano

Dias Dias

Sensor 2005 2006 Total Sensor 2005 2006 Total
ansp 283 83 | 366 puc-rio 350 165 515
brasiltelecom 296 160 456 rederio 349 139 488
cbpf-2 340 138 | 478 rederio-2 93 165 258
cbpf 353 | 48 401 | tcu 299 153 452
cenpra 349 148 497 udesc 180 110 290
cert-br 355 165 520 ufpa 0 45 45
cert-rs 335 149 484 ufrj 350 144 494
ctbc 119 165 284 ufsc-das 254 163 417
diveo 355 133 488 unb-labredes 245 141 386
diveo-2 350 165 515 unesp 349 166 515

durand-1 320 164 484 unesp-sjrp 328 142 470
ebt-rjol 6 160 166 unicamp 345 159 50¢

=

fiocruz 316 | 161 477 unicamp-feec 96/ 79 175
fpte 95 | 163 258 unitau 278 160 438
hp-psc 341 112 453 upf 5 155 16C
ime 137 126 263 usp 350 165 515
inpe 335 161 496 usp-ciagri 348 162 510
ita 347 | 158 505 | usp-cirp 295 6 301
ital 85 | 163 248 | usp-cisc 297 157 454
Incc-1 285 153 438 vivax-amr 230 164 394
mj 218 130 348 vivax-mns 180 139 319
pop-pr 0 111 111 @ vivax-san 0 24 24

O que a Tabela 3.2 traduz é que ha necessidade de alguma femumairdalizacdo dos

dados entre 0s sensores uma vez que 0s sensores nao fomace@sma quantidade

de dados.
3.4 Situacdes especiais

No resumo apresentado na Secédo 3.3 tem-se que 26 dias nderdgram dados. Po-

rém, o processamento posterior ndo permite qugenem dados nulos.
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Portanto,aplicou-se uma formulacdo de média ponderadagsiimar o valor de um
dado ndo presente baseado nos dados passados. A formutagEoéuapresentada na
Equacao 3.1.

X, =0,65%x,_,+0,28xx,_,+0,10xXx _ (3.1)

3

onde,

X representa o valor de um fluxo num instante

X.i representa o valor de um fluxo num instante

Os coeficientes utilizados foram arbitrados de tal formadgdos mais recentes tenham
mais influéncia sobre o valor sendo estimado do que dados andéigos. Desta forma
arbitrou-se que o dado mais recente teria 65% de influéagadximo 25% e o ultimo
10%.

Os valores calculados para estes dias quando usadas as jde@lmostragem ano, més

e hora tém de coincidir com os valores determinpdos a janela de amostragem dia.

Além do namero de dias que cada sensor forneceu dados opctas ser considera-
do é a possibilidade de um sensor estar apresentando norgentoale dados observa-
dos ndo o comportamento do fluxo de dados na parcela brasidailnternet mas sim
uma caracteristica particular. Considere a Tabela 3.3 gresenta a média de fluxos

TCP, UDP e ICMP para todos os sensores e 0s valoketados para um sensor.

Tabela 3.3 - Percentuais de fluxos dos diferentes protocolos de transporte em relacéo
ao fluxo total

TCP | UDP |ICMP
Todos os Sensores 90,5 6,7 2,8
Sensor ANSP 7,4 92,2 04

Verifica-se que o sensor ANSP possui um fluxo UDP considgnaente maior do que
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os demais. Embora destoe da média é um comportamentogasgfipara este sensor
uma vez que ele esta colocado dentro de uma entidade respbpearesponder con-
sultas de DNS no Brasil. Porém, ndo € util para este traballeogger representar o

comportamento médio dos fluxos.

Estes problemas conduziram ao estabelecimento de umaangdria eliminar o conjun-

to de sensores cujos dados coletados se desvieim soucomportamento medio.
3.5 Selecdo da amostra de trabalho

Este trabalho analisou 3 (trés) métricas:

a) numero de dias que cada sensor forneceu dados;

b) relacéo entre o nimero de fluxos TCP, UDP e IC&)P;

c) relacdo entre numero de fluxos TCP com menos de trés paedtaxos TCP
com trés ou mais pacotes.

3.5.1 Métrica: niumero de dias

Para cada métrica é estipulada uma pontuacao que penaénaar sjue tem a tendéncia
a ser diferente da média. No final, os sensores que tiveremosneontos serdo os utili-
zados, ou seja, sao considerados os que melhor represeatamédia, 0 comportamen-

to esperado do ruido de fundo na parcela brasdeilaternet.

O critério de numero de dias considera o numero de dias queseaor coletou dados
para os anos de 2005 e de 2006 isoladamente (pode ser quesontseima entrado em
atividade somente em 2006 ndo sendo uma boa referéncia @@bantas sendo muito
boa para 2006).

Como métrica estabeleceu-se um limite baseado na médiasvidgadrao e em uma

constante arbitraria conforme a Equacéo 3.2.
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Limite=u+k*o (3.2)

onde,

u € a media,

o 0 desvio padréao; e,

k uma constante arbitraria.

Para o ano de 2005 o limite determinado foi de 125 dias e pan® de 2006 o limite

foi de 96 dias. A aplicacdo desta métrica encosgrapresentada na Tabela 3.4.
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Tabela 3.4 - Primeiro critério de selegdo de amostra: niumero de dias com fluxo

Sensor Dias 2005 Dias 2006 Sensor Dias 2005 Dias 2006
ansp 283 83 puc-rio 350 165
brasiltelecom 296 160 rederio 349 139
cbpf-2 340 138 rederio-2 93 165
cbpf 353 48 tcu 299 153
cenpra 349 148 udesc 180 110
cert-br 355 165 ufpa 0 45
cert-rs 335 149 ufrj 350 144
ctbc 119 165 ufsc-das 254 163
diveo 355 133 unb-labredes 245 141
diveo-2 350 165 unesp 349 166
durand-1 320 164 unesp-sjrp 328 142
ebt-rjol 6 160 unicamp 345 159
fiocruz 316 161 unicamp-feec 96 79
fpte 95 163 unitau 278 160
hp-psc 341 112 upf 5 155
ime 137 126 usp 350 165
inpe 335 161 usp-ciagri 348 162
ita 347 158 usp-cirp 295 5
ital 85 163 usp-cisc 297 157
Incc-1 285 153 vivax-amr 230 164
mj 218 130 vivax-mns 180 138
pop-pr 0 111 vivax-san 0 24

Destaca-se na Tabela 3.4 os sensores que tiveram dad@sloslabaixo do limite de-
terminado. Cada destaque corresponde a penalizacdo de) pdatn. Assim, o0 sensor
BRASILTELECOM tera O pontos; ANSP tera 1 pontoyB/AX-SAN tera 2 pontos.

3.5.2 Métrica: relacéo entre fluxos de protocolos

Se somados todos os fluxos TCP, UDP e ICMP, sem nenhum aridériselecao ou

aplicacdo de métricas, verifica-se que aproximadamertte @ fluxo total sdo fluxos

TCP, aproximadameni®b sao fluxos UDP e aproximadamef®é sao fluxos ICMP.
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Valor Minimo Valor Maximo

Lim Inferior . Lim Superior Lim Inferior ' Lim Superior
k=(25) k=(20) k=20 k=(25)

Figura 3.1 - Curva de distribuicdo gaussiana com os limites usados na segunda mé-
trica para selecao da amostra de trabalho

Estes valores, a principio, estdo sendo adotados comorérreife esperada de relacdo

entre fluxos em cada sensor.

A métrica adotada determina quatro limites. Para um valodma determinam-se um

limite superior e um inferior e para um valor miniwutros limites superior e inferior.

Este critério se baseia no teorema de Chebyshev que diz nde X&ma variavel alea-

téria com média e variancias?, para qualquer nimero relab 0 a relacéo da Equacao
3.3 é vélida.
Pr(|X—u|>kU)<1— (3-3)
k2

A desigualdade de Chebyshev diz que em qualquer amostradds,dau em qualquer

distribuicdo probabilistica, quase todos os valores gataximos do valor médio. Para
determinar o quao afastado os dados que seréo aceitos pstierafastados da media é
utilizada a Equacéo 3.3 com diferentes valore& gdara determinar os limites maximo e

minimo de acordo com o apresentado na Figura 3.1.

A métrica privilegia, isto €, ndo séo atribuidos pontos,erseres cujos dados coletados
se situam entre o limite superior do valor minimo e o limiteeiior do valor maximo.

Para os sensores que tenham dados que se situam entre es infetior e superior é
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atribuido 0,5 pontos. Para os sensores que tenham dadtedosigue se situam acima
do limite superior do valor maximo ou abaixo do limite inferido valor minimo, 1

ponto.

A métrica é aplicada de forma independente para os daddaadotenos anos de 2005 e
de 2006 para cada os protocolos TCP, UDP e ICMP. Os percera#daiados para apli-
cacao da métrica consideram o fluxo por protocolo em relagdtuxo total por sensor.
Exemplificando, o sensor ANSP coletou 223.835 fluxos TCE72226 fluxos UDP e
11.680 fluxos ICMP no ano de 2005 totalizando 2.907.74108uO percentual a ser
aplicado na métrica é de 7,70% para TCP, 91,90 paiP e 0,40% para ICMP.

Portanto, para cada protocolo, ter-se-ia de realizar doaparacdes por ano: uma em
relacdo ao valor maximo e outra em relacao ao valor minimwetamto, a pratica mos-
trou que para o protocolo TCP a distribuicdo das observgpéesanece abaixo do li-
mite inferior do valor méximo sendo necessaria somente gamgao com o valor mi-
nimo. Para os protocolos UDP e ICMP os valores observadascaézZam acima do li-
mite superior do valor minimo sendo necessario comparadognte com o valor méa-

Ximo.

Na Tabela 3.5 encontra-se listado os sensores ordenadogiem decrescente de per-
centual de fluxo TCP. Na coluna indicada poencontra-se a média calculada entre li-
nhas, isto é, a média do primeiro sensor € o proprio valor dwep&ual de fluxo; na se-
gunda linha a média corresponde a média aritmética doseggba@rcentuais das primei-
ra e segunda linhas; e assim por diante. Na coluna indicada eocontra-se o desvio

padrédo determinado por linha, tal como foi feitoapa média.
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Tabela 3.5 - Segunda métrica: fluxo TCP em 2005. Comparag¢édo com valor minimo

Limites Limites

Sensor TCP u g Sensor | TCP u g
Sup| Inf Sup Inf
unb-labredes 98,0 98,0 0,0 98,0 98,0 hp-psc 97,8 97,9 0,25 97,4

brasiltelecom 97,7 97,8 0,2 97,5 97,4 rederio 97,1 97,7 0,89 ®6,7

unesp 89,0 934 2,9 87,6 86,2 usp-cirp 87,2 93,2 3,1 87,0 854
cert-br 96,9 97,5 0,5 96,6 96,3 cthc 95,9 97,2 0,8 95,7 95,3
cbpf-2 95,7 97,0 0,9 95,2 94,7 cenpra 95,3 96,8 1,0 94,7 94,2
diveo 949 96,6 1,2 94,3 93,7 ita 94,2 96,4 1,3 93,7 93,0
cbpf 94,1 96,1 1,4 93,3 92,6 ebtrjol 93,2 959 16 92,7 91,9
unitau 92,9 957 1,8 92,2 91,3 inpe 9255 954 1,9 91,7 90,7
mj 92,21 95,2 2,0 91,2 90,2 unesp-sjrp 91,5 95,0 2,1 90,7 89,6
cert-rs 91,2 94,8 2,3 90,2 89,1 usp 90,8 94,6 2,4 89,8 88,6
rederio-2 90,7 94,3 2,5 89,4 88,1 fiocruz 90,4 94,1 2,6 897078
unicamp-feec 90,1 94,0 2,7 88,6 87,3 vivax-mns 90,0 93,8 Bg,3| 86,9

ufrj 89,7 93,6 2,8 88,0 86,6 durand-1 86,8 92,9 3,3 86,4 84,7
udesc 86,2 92,7 3,5 85,7 84,0 ufsc-das 84,9 924 3,7 85,0 83,1
puc-rio 84,0 92,1 4,00 84,2 82,2 upf 81,2 91,7 44 83,0 80,8
fpte 80,4 91,4 48 819 79,5 diveo-2 76,8 90,9 53 80,2 77,6
tcu 75,0 90,4 59 78,6 75,6 vivax-amr 74,3 90,0 6,5 77,0 73,8
usp-ciagri 73,4 895 7,0 756 72,1 ime 66,9 889 7,8 73,2 69,3
ital 66,8 88,3 8,5 71,2 66,9 unicamp 56,1 87,4 9,9 67,6 62,7
Incc-1 52,4 86,5 11,3 64,0 58,4 usp-cisc 47,8 85,6 12,7 6B3 5
ansp 7,7 83,7 17,5 48,7 40,0 vivax-san 0,0 81,7 21,5 38,6 27,8
ufpa 0,0 | 79,8 24,7 30,4 18,1 pop-pr 0,0 77,9 27,2 23,6 10,0

As colunas Limite Superior e Inferior representam os valaleterminados pela Equa-
cdo 3.2 para os valores #@eguais a 2,0 e 2,5, respectivamente, em relacdo ao valor mi-

nimo.

Um destaque na coluna Limite Superior na Tabela 3.5 indieaoquercentual esta abai-
X0 deste valor mas ndo abaixo do Limite Inferior, o que peaadi sensor com 0,5 pon-
tos. Um destaque na coluna Limite Inferior indica que o pered do sensor esta abai-

X0 deste valor o que penaliza o sensor com 1,®pont
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As colunas Limite Superior e Inferior representam os valaleterminados pela Equa-
cdo 3.2 para os valores #éguais a 2,5 e 2,0, respectivamente, em relagdo ao valor ma-

Ximo.

Um destaque na coluna Limite Inferior na Tabela 3.6 indica@percentual esta acima
deste valor mas ndo acima do Limite Superior, 0 que penalsemsor com 0,5 pontos.
Um destaque na coluna Limite Superior indica que o percedtuaensor esta acima

deste valor o que penaliza o sensor com 1,0 ponto.

Tabela 3.6 - Segunda métrica: fluxo UDP em 2005. Comparagéo com o valor maximo

Sensor UDP u o Limites Sensor UDP u o Himites
Sup Inf Sup | Inf
pop-pr 0,0 0,0 0,0 0,0 0,0 ufpa 00 00 0,0 00 Q0
vivax-san 01 00 00 0,0 0,0 rederio 09 02 05 14 12
cbpf-2 10 04 05 1,7 15 cbpf 11 05 06 19 16
brasiltelecom 1,4 0,6 0,6 2,1 1,8 unb-labredes 1,7 0,8 0,4 2,1
hp-psc 19 09 0,7 27 23 cthc 22 1,0 8 30 26
cert-br 24 11 09 33 29 ita 35 13 1,1 40 35
cert-rs 36 15| 1,20 45 39 wunesp-sjrp 38 1,7 13 49 43
diveo 40 18 1,4 53 4,6 cenpra 41 20 15 56 49
unitau 47 21 16 6,0 5,3 rederio-2 48 23 16 64 56
fiocruz 55 25 18 6,8 6,0 inpe 59 26 19 73 64
ebt-rjol 62 28 20 78 68 mj 6,7 30 21 83 7.2
diveo-2 78 32 23 89 7,8 unesp 83 34 25 96 8.3
ufrj 88 36 2,7 10,2 89 usp 88 38 28 108 94
unicamp-feec 9,0 40 2,9 11,3 9,8 udesc 92 42 30 11,7 /10,2
vivax-mns 9,6 44 3,1 12,2 10,6 usp-cirp 98 46 32 12,7 110
durand-1 10,1 4,7 3,3 13,1 11,4 puc-rio 128 50 3,6 139 12,1
ufsc-das 148 53 3,9 151 13,1 upf 17,3 56 4,4 16,6 144
fpte 194 6,0 4,9 18,3 15,8 ime 205 64 54 199 17,2
tcu 245 6,9 6,1 22,1 19,1 vivax-amr 253 7,4 6,7 24,2 20,8
usp-ciagri 25,6/ 7,9 7,2 259 22,3 usp-cisc 296 84 79 PR&2 2
Incc-1 30,4 9,0 85 30,3 26,0 ital 31,0 95 9,1 32,2 27,7
unicamp 40,9 10,2 10,2 35,7 30,6 ansp 91,9 12,1 15,9 51,8 43,9
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A Tabela 3.7 possui interpretacdo semelhante apkadaa Tabela 3.6.

Tabela 3.7 - Segunda métrica: fluxo ICMP em 2005. Comparacdo com valor maximo

Sensor ICMP u o Himites Sensor ICMP u o Limites
Sup Inf Sup Inf
pop-pr 0,0 0,0 0,0 0,0 0,0 ufpa 0,0 0,0 0,0 0,0 0,0
vivax-san 0,0 0,0 0,0 0,0 0,0 fpte 0,2 010104 03
ufsc-das 0,3 0,101 05 0,4 unb-labredes 0,3 010105 04
hp-psc 0,4 0,2 0,2 06 0,5 wusp 0,4 0,2 0,2 0,6 0,5
vivax-mns 0,4 0,2 0,2 0,6 0,5 vivax-amr 0,4 0,2 0,2 0,7 0,6
ansp 0,4 0,2 0,2 0,7 0,6 tcu 0,5 0,3 0,2 0,7 0,6
cenpra 0,6 0,3 0,2 0,8 0,7 ebtrjol 0,6 0,3 0,2 0,8 0,7
cert-br 0,7 0,3 0,2 0,9 0,8 unicamp-feec 0,9 0,4/0,2 1,0 0,9
brasiltelecom 0,9 0,4 0,3 1,1 1,0 diveo 11 0,4 0,3 1,2 1.1
usp-ciagri 11 050313 1,1 mj 11 05 04 14 1,2
ufrj 15 06 04 16 1,4 upf 15 06 04 17 15
inpe 1,6 06 0519 1,6 cthc 1,9 0,7 0520 18
rederio 2,0 0,7 0,6 2,2 1,9 ital 2,2 08 06 24 21
ita 2,2 09 0,7 26 2,2 wunitau 2,5 09 0,7 28 24
unesp 2,7 1,0 0,8 3,00 2,6 usp-cirp 3,0 1,0 10,9 3,2 2.8
unicamp 3,0 1,1 0,9 3,4 3,0 durand-1 3,1 1,2 1,0 3,6 3,1
puc-rio 3,2 1,2 1,0 3,8 3,3 cbpf-2 3,3 13 1,139 34
fiocruz 4,2 1,4 1,2 43| 3,7 rederio-2 4,5 15 1,3 46 4,0
udesc 4,6 15 13 49 4,2 unesp-sjrp 4,7 16 1,4 52 45
cbpf 49 1,7 15 5,4, 4,7 certrs 52 1,8 1,6 5,7 4,9
ime 126 2,1 2378 6,7 diveo-2 154 2,4 3,1 10,0 85
Incc-1 17,2 2,7 3,8 12,2 10,3 usp-cisc 225 3,248 15,1 12,7

As proximas tabelas, 3.8, 3.9 e 3.10 apresentam as mesmuagsigs ja vistas nas tabe-
las anteriores sé que para o ano de 2006.
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Tabela 3.8 - Segunda métrica: fluxo TCP em 2006. Comparag¢&do com valor minimo

Sensor | TCP u | o Himites Sensor TCP u | o Limites
Sup | Inf Sup| Inf

unb-labredes 99,1 99/1 0,0 99,1 99,1 ebt-rjol 97,8 98,5 0/86|96,1
ufsc-das 97,7 98,2 0,8 96,7 96,3 brasiltelecom 97,3 98,0 084 96,0
hp-psc 97,0 97,8 0,8 96,2 95,8 cert-br 96,4 97,6 0,9 957 953
rederio 96,3 97,4 1,0 95,5 95,0 diveo 96,2 97,2 1,0 953 94,8
cenpra 95,7 97,1 1,0 95,0 94,4 pop-pr 94,9 96,8 1,2 94,4 93,8
cert-rs 93,6 96,6 1,5 93,6 92,8 chpf 934 96,3 1,7 92,9 92,1
inpe 92,5 96,0 1,9 92,2 91,2 usp 92,0 95,7 2,1 91,4 90,4
ctbc 90,9 954 2,4 90,6 89,4 fiocruz 90,9 95,1 2,6 89,9 88,6
unesp-sjrp | 90,8 94,9 2,7 89,4 88,1 cbpf-2 90,4 946 2,8 89® 8
mj 89,7 94,4 3,0 88,4 86,9 rederio-2 895 941 3,1 87,9 864
vivax-mns | 88,8 93,9 3,2 87,4 85,8 diveo-2 88,1 93,6 34 8&%(R8
unesp 87,7 93,3 3,5 86,3 84,5 unicamp-feec 86,9 93,1 3,7 83,8
unitau 86,1 92,8 3,9 85,1 83,1 puc-rio 85,1 9,5 4,1 84,3 82,3
vivax-san 81,2 92,1 4,6/ 83,0 80,7 fpte 81,0 91,7 49 81,8 [79,3
ufpa 79,5 91,3 53 80,6 77,9 durand-1 77,8 90,8 58 79,2 76,3
upf 77,5 90,4 6,2 78,0 74,9 ime 74,3 89,9 6,7 76,4 73,1
unicamp 68,5 89,2 7,6 74,1 70,3 udesc 68,2 88,6 83 72,0

ital 67,1 88,0 89| 70,1 65,6 usp-ciagri 66,2 87,4 95 68,36
vivax-amr 65,9 86,8 10,0 66,7 61,7 tcu 63,9 86,2 10,6 65,18 59,
usp-cirp 63,8 85,6 11,0 63,6 58,0 ita 62,5 85,1 11,5 62,1 56,3
Incc-1 62,5 84,5 11,9 60,7 54,8 usp-cisc 62,0 84,0 12,2 583

ufrj 61,9 83,5 12,6 58,4 52,1 ansp 6,5 81,7 17,0 47,7 39,3

33



Tabela 3.9 - Segunda métrica: fluxo UDP em 2006. Comparag¢éo com valor maximo

Sensor UDP wu o Limites Sensor | UDP pu g Limites
Sup| Inf Sup | Inf
pop-pr 00 00 00 0,0 0,0 ufpa 00 0,0 0,0 00 0,0
vivax-san 00 00 00 0,0 0,0 rederio 09 02 05 14 12
cbpf-2 10 04 05 1,7 15 cbpf 11 05 06 19 16
brasiltelecom 1,4 06 06 2,1 1,8 unb-labredes 1,7 08 04 2,1
hp-psc 19 09 0,7 2,7 23 cthc 2 10 08 30 26
cert-br 24 11 09 33 29 ita 36 13 1,1 40 35
cert-rs 36 15/ 1,2/ 45 39 wunesp-sjjp 38 1,7 13 49 43
diveo 40 18 14 5,3 4,6 cenpra 41 20 15 56 49
unitau 47 21 16 6,0 53 rederio-2 48 23 16 64 56
fiocruz 55 25 18 6,8 6,0 inpe 59 26 19 73 64
ebt-rjol 62 28 20 7,8 68 mj 6,7 30 21 83 72
diveo-2 78 32 23 89 7,8 unesp 83 34 25 96 83
ufrj 88 36 2,7 10,2 89 usp 88 38 28 10,8 94
unicamp-feec 9,0 4,0 2,9 11,3 9,8 udesc 92 42 30 [11,7/10,2
vivax-mns 9,6 44 3,1 12,2 10,6 usp-cirp 98 46 32 12,7 11,0
durand-1 10,1 4,7 3,3 13,1 11,4 puc-rio 12,8 50 3,6 139 12,1
ufsc-das 148 53 3,9 151 13,1 upf 17,3 56 44 16,6 144
fpte 19,4 6,0 49 18,3 15,8 ime 205 64 54 199 17,2
tcu 245 6,9 6,1 22,1 19,1 vivax-amr 253 74 6,7 24,2 20,8
usp-ciagri 25,6/ 7,9 7,2 25,9 22,3 usp-cisc 296 84 79 282 2
Incc-1 30,4 9,0 85 30,3 26,0 ital 31,0 95 91 32,2 27,7
unicamp 40,9 10,2 10,2 35,7 30,6 ansp 91,9 12,1 15,9 51,8 43,9
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Tabela 3.10 - Segunda métrica: fluxo ICMP em 2006. Comparag&o com valor maximo

Sensor ICMP u o Himites Sensor ICMP| u | o Himites
Sup| Inf Sup Inf
pop-pr 0,0 0,0 0,0 0,0 0,0 ufpa 0,0 0,0 0,0 0,0 0,0
vivax-san 0,0 0,0 0,0 0,0 0,0 fpte 0,2 0101 04 0,3
ufsc-das 0,3 0,1 04 0,5 0,4 unb-labredes 0,3 0101 05 04
hp-psc 0,4 0,2 0,2 0,6 0,5 wusp 0,4 0,2 0,2 0,6 0,5
vivax-mns 0,4 0,2 0,2 0,6 0,5 vivax-amr 0,4 0,2 0,2 0,7 0,6
ansp 0,4 0,2 0,2 0,7 0,6 tcu 0,5 0,3 02 0,7 0,6
cenpra 0,6 0,3 0,2 0,8 0,7 ebtrjol 0,6 0,3 02 08 0,7
cert-br 0,7 0,3 0,2 0,9 0,8 unicamp-feec 0,9 04 0,2 1,0 0,9
brasiltelecom 0,9 0,4 0311 1,0 diveo 1,1 0403 1,2 11
usp-ciagri 1,1 0503 13 1,1 mj 1,1 0504 14 1,2
ufrj 15 06 04 16 1,4 upf 15 06 04 17 15
inpe 1,6 06 0,5 19 1,6 ctbc 1,9 0,705 20 1,8
rederio 2,0 0,7 0,6 2,2 1,9 ital 2,2 0806 24 21
ita 2,2 0,9 0,7 2,6 2,2 unitau 2,5 09 0,7 28 24
unesp 2,7 1,0 0,8 3,0 2,6 usp-cirp 3,0 1,0 0,9 3,2 28
unicamp 3,0 1,1 0,9 34 3,0 durand-1 3,1 1,210 36 3.1
puc-rio 3,2 1,2 1,0 3,8 3,3 cbpf-2 3,3 1311 39 34
fiocruz 42 1,4 1,2 4,31 3,7 rederio-2 45 15 13 46 40
udesc 4,6 15 1,8 49 4,2 unesp-sjrp 4,7 16 14 52 45
cbpf 4,9 1,7 15 54 4,7 cert-rs 5,2 18 16 57 49
ime 126 2,1 23 7,8 6,7 diveo-2 154 2,4 31 10,0 85
12,
Incc-1 17,2 | 2,7 3,82 10,3 usp-cisc 225 3,2 48 15,1 12,7

3.5.3 Métrica: relacéo entre fluxos TCP

A métrica privilegia, tal como na anterior, os sensores<d@dos coletados se situam
entre o limite superior do valor minimo e o limite inferior @alor maximo. Para os
sensores que tenham dados que se situam entre os limitasriefguperior € atribuido
0,5 pontos. Para os sensores que tenham dados coletadas gjiuas acima do limite

superior do valor maximo ou abaixo do limite inéerdo valor minimo, 1 ponto.
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A métrica é aplicada de forma independente para os daddsdotenos anos de 2005 e

de 2006 para os fluxos TCP com menos de 3 pacaes@n 3 ou mais pacotes.

Portanto, para cada tipo de fluxo TCP, teria-se de realimas @omparac¢des por ano:

uma em relacdo ao valor maximo e outra em relagéo ao valomuirttntretanto, a pra-

tica mostrou que para o o fluxo com menos de 3 pacotes a digéiitodas observacoes

permanece abaixo do limite inferior do valor maximo sendwessaria somente a com-

paracdo com o valor minimo.

Tabela 3.11 - Terceira métrica: fluxo TCP< 3 em 2005. Comparac¢do com valor minimo

Sensor TCP| wu o Himites Sensor TCP u o Himites
Sup Inf Sup Inf

durand-1 100,0 100,0 0,0 100,0 100,0 udesc 99,8 99,9 0,1 99,6

ital 99,7 99,8 0,1 99,6 995 ita 98,7 99,5 0,6 98,4 98,1
puc-rio 97,8 1 99,21 0,9 97,4 96,9 ebtrjol 97,4 98,9 1,1 96,7196
usp-cisc 95,7 984 1.6 953 94,5 usp-ciagri 94,8 98,0 1,91 88,1
rederio-2 94,7 97,6 2,1 93,3 92,3 unitau 94,0 97,2 2,3 92,6 91
fpte 91,3 96,7 2,8 91,1 89,6 ufsc-das 91,0 96,2 3,2 89,9 88,3
upf 90,5 958 3,4 88,9 87,2 unicamp-feec 90,4 954 3,6 88,2 86
brasiltelecom 90,3 95,1 3,7 87,6 85,8 fiocruz 89,4 94,7 3,8,0835,1
cbpf 88,7 944 40 86,4 84,4 tcu 88,7 94,0 41 85,8 83,8
vivax-mns 88,4 93,7 4,2 854 83,3 Incc-1 88,4 93,5 4,2 85Mm82
vivax-amr 88,4 93,2 43 84,7 825 cthc 88,3 93,0 4,3 84,4 82,2
mj 87,1 92,8 4,4 84,0 81,8 diveo-2 86,9 925 45 83,6 814
diveo 86,2 92,3 45 83,2 80,9 unicamp 84,1 919 4,7 825 80,1
ufrj 83,3 916 49 818 793 ansp 82,6 91,3 51 81,1 785
unesp 78,2 90,9 56 79,7 76,9 cbpf-2 779 904 6,0 78,5 755
usp-cirp 77,2 90,0 6,3 77,3 74,2 cert-rs 76,8 89,6 6,7 76,0 73
cert-br 75,4 89,2 7,00 752 71,7 unesp-sjp 726 88,7 7,5 T3
usp 69,6 88,1 8,0 72,1 681 unb-labredes 62,8 87,4 9,0 69,8 65
hp-psc 62,3 86,7 9,8 67,2 624 inpe 56,0 85,9 10,8 64,3 58,8
ime 52,2 85,1 12,0 61,1 55,1 rederio 45,6 84,1 13,4 57,3 50,7
cenpra 40,7 83,0 14,8 53,3 45,9 vivax-san 0,0 81,0 19,5 42,4 3
ufpa 00 79,2 229 334 22,0 pop-pr 00 77,4 25,6 26,3 13,5
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Para o fluxo TCP com 3 ou mais pacotes os valores observadosatigam acima do

limite superior do valor minimo sendo necessario compas&bmente com o valor ma-
Ximo.

Tabela 3.12 - Terceira métrica: fluxo TCP >= 3 em 2005. Comparag¢do com valor ma-

Ximo
Limites Limites
Sensor TCP wu o Sensor TCP u o

Sup | Inf Sup  Inf
pop-pr 00 0,0 00 00 0,0 ufpa 00 00 0,0 0,0 0,0
vivax-san 00 00 00 00 0,0 durand-1 0,0 0 00 01 01
udesc 02 01 01 0,3 0,2 ital 03 01 01 04 04
ita 1,3 03 05 15/ 1,2 puc-rio 22 05 08 25 21
ebt-rjol 26 0,7 10 3,3 2,8 usp-cisc 43 11 15 48 4.1
usp-ciagri 52 15 19 6,2 5,2 rederio-2 53 18 21 7,1 6,0
unitau 60 21 23 79 6,8 fpte 87 26 28 97 83
ufsc-das 90 3,0 3,2 11,0 94 upf 95 34 35 122 104
unicamp-feec 9,6 3,8 3,7 13,1 11,2 brasiltelecom 9,7 4,1 33,8 11,8
fiocruz 10,6 45 4,0 14,5 12,5 cbpf 11,3 48 4,2 153 13,2
tcu 11,3 51 4,3 16,0 13,8 vivax-mns 116 54 45 16,5 14,3
Incc-1 11,6 57 4,5 17,0 14,8 vivax-amr 116 59 46 17,4 151
ctbc 11,7 6,1 4,7 17,8 155 mj 129 6,4 4,7 18,3 159
diveo-2 13,1 6,7 4,8 18,7 16,3 diveo 13,8 6,9 4,9 19,2 16,8
unicamp 159 7,2 5,1 20,0 17,4 ufrj 16,7 75 53 20,8 18,2
ansp 17,4 7,9 55 21,6 18,9 unesp 21,8 8,3 6,0 23,2 20,2
cbpf-2 22,1 8,7 6,3 24,6 21,4 usp-cirp 228 9,1 6,7 259 225
cert-rs 23,2 95 7,0 27,0 23,5 cert-br 246 99 7,3 28,3 24,6
unesp-sjrp 27,4 104 7,8 29,9 26,0 usp 30,4 10,9 8,3 31,8 27,6
unb-labredes 37,2 11,6 9,2 34,7 30,1 hp-psc 37,7 12,3 10,8 32,3
inpe 44,0 13,0 11,1 40,7 35,2 ime 47,8 13,9 12,2 44,3 38,2
rederio 54,4 14,8 13,5 48,6 41,8 cenpra 59,3 15,8 15,0 53,2 | 45
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Tabela 3.13 - Terceira métrica: fluxo TCP< 3 em 2006. Comparac¢do com valor minimo

Sensor TCP u o Himites Sensor TCP pu o Limites
Sup Inf Sup Inf

ufpa 100 100 0,0 100 100 vivax-san 100 100 0,0 100 100
durand-1 100,0 100,0 0,0 99,9 99,9 ctbc 99,4 99,8 0,3 99,3 99,
pop-pr 99,0 | 99,7/ 0,5 98,7 98,5 puc-rio 97,7 99,3 0,9 97,6 97,1
usp-cirp 97,5 99,1 1,1 97,0 96,4 ansp 96,8 98,8 1,3 96,2 95,6
ita 955 98,4 1,6 952 94,4 hp-psc 95,3 98,1 1,8 94,5 93,6
cbpf-2 945 97,8 2,0 93,7 92,7 usp-cisc 94,2 97,5 2,2 93,® 91,
unicamp-feec 93,8 97,2 2,4 92,5 91,3 rederio-2 92,9 96,9 358 90,6
fpte 91,6 96,5 2,8 90,9 89,5 Incc-1 90,9 96,2 3,1 90,1 88,6
udesc 89,6/ 95,8 3,4 89,1 87,4 unicamp 89,5 954 3,6 88,3 86,5
vivax-mns | 89,3 95,1 3,8 87,6 85,7 usp-ciagri 89,2 94,8 3,9,0895,1
upf 89,1 946 4,0 86,6 84,6 vivax-amr 885 94,3 41 86,1 84,0
ufsc-das 87,2 94,0 4,3 854 83,3 diveo-2 85,8 93,6 45 84,48 82
mj 84,8 93,3 4,7 83,8 81,4 cbpf 83,2 929 51 828 80,3
ital 82,9 92,5 53 81,9 79,2 unitau 82,8 92,2 55 81,1 784
tcu 82,7 91,8 5,7 804 77,6 ufr 82,6 91,5 59 79,8 76,9
unesp-sjrp 73,2 91,0 6,6 77,7 74,4 brasiltelecom 70,7 9043 75,4 71,7
fiocruz 70,3 89,7 8,1 73,5 69,4 unb-labredes 67,4 89,1 8,93 &®b,9
diveo 67,3 88,4 95 695 64,8 ime 67,2 87,8 10,0 67,9 62,9
ebt-rjol 66,4 87,3 10,5 66,4 61,1 usp 64,3 86,7 11,0 64,7 59,3
cert-rs 59,2 86,00 11,7 62/6 56,8 unesp 54,4 85,2 12,6 60,8 53,
inpe 51,7 84,4 13,5 57,4 50,7 cert-br 50,0 83,5 14,3 54,9 47,8
cenpra 48,2 82,7 15,1 52,5 44,9 rederio 28,6 815 17,0 47,9| 38
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Tabela 3.14 - Terceira métrica: fluxo TCP >= 3 em 2006. Comparagdo com valor ma-

Ximo
Sensor TCP u o Himites Sensor TCP u o Himites
Sup | Inf Sup Inf

ufpa 00 00 0,0 0,0 0,0 vivax-san 00 0,0 00 0,0 00
durand-1 00 00 00 0,1 0,1 -cthc 06 02 03 09 0,7
pop-pr 10 03 05 15 1,3 puc-rio 23 07 09 29 24
usp-cirp 25 09 11 3,6 3,0 ansp 32 12 13 44 3,8
ita 45 16 16 56 4,8 hp-psc 47 19 18 64 55
cbpf-2 55 22 20 7,3 6,3 usp-cisc 58 25 22 81 7,0
unicamp-feec 6,2 2,8 24 8,7 7,5 rederio-2 71 31 25 94 8.2
fpte 84 35 28 105 9,1 Incc-1 91 38 31 11,4 99
udesc 10,4 42 3,4 12,6 10,9 unicamp 10,5 46 3,6 13,5 11,7
vivax-mns 10,7 4,9 3,8 14,3 12,4 usp-ciagri 10,8 52 3,9 1430

upf 109 54 4,0/ 154 13,4 vivax-amr 115 57 41 16,0 13,9
ufsc-das 12,8 6,0 4,3 16,7 14,6 diveo-2 142 6,4 45 17,6 154
mj 15,2 6,7 4,7 18,6 16,2 chpf 16,8 7,4 5,1 19,7 17,2
ital 17,1 75 5,3 20,8 18,1 unitau 172 78 55 21,6 189
tcu 17,3 8,2 5,7 22,4 19,6 ufr 17,4 85 59 23,1 20,2
unesp-sjrp 26,8 9,0 6,6 256 22,3 brasiltelecom 29,3 9,7 2843 24,6
fiocruz 29,7 10,3 8,1 30,6 26,5 unb-labredes 32,6 10,9 8,91 28,7
diveo 32,7 11,6 9,5 352 30,5 ime 32,8 12,2 10,0 37,1 32,1
ebt-rjol 33,6 12,7 10,5 38,9 33,6 usp 35,7 13,3 11,0 40,7 35,3
cert-rs 40,8/ 14,0 11,7 43,2 37,4 unesp 45,6 14,8 12,6 46,0 40,
inpe 48,3 15,6 13,5 49,3 42,6 cert-br 50,0 16,5 14,3 52,2 |45,1
cenpra 51,8 17,3 15,1 55,1 47,5 rederio 71,4 185 17,0 61,6 52

3.5.4 Conjunto de sensores selecionados pela aplica

cdo da métrica

A pontuacdo resultante da aplicacdo das métricas encemtresumida na Tabela 3.15.

Para melhor visualizacdo a tabela esta ordenada, em orageswmente, do numero de

pontos dados a cada sensor pela aplicacdo das métricas.oElearque o sensor VI-

VAX-MNS é o mais aderente ao conjunto de critérios estalmdsc A partir deste re-

sultado ira se tentar buscar 0s sensores que possuam @issrggie se comportem o

mais proximo possivel das métricas estabelecidas. Paaddtiu-se o critério de adotar
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0 conjunto de sensores cuja pontuacao se situe abaixo damad@alor calculado para

mediana 2).

Tabela 3.15 - Pontuacéo obtida pelos sensores ap0s aplicagdo das métricas

Sensor Criterio Total Sensor Criterio Total
1 2 3 1 2 3
vivax-mns 0,0 0,0 0,0 0,0 mj 0,0 0,0 0,0 0,0
ita 0,0 0,0 0,5 0,5 durand-1 0,0 05 0,0 05
diveo 0,0 0,0 1,0 1,0 unitau 00 1,0 0,0 1,0
ufrj 0,0 1,0 0,0 1,0 chpf 0,0 1,0 0,0 1,0
cert-br 0,0 0,0 1,0 1,0 ufsc-das 0,0 1500 15
udesc 0,0 1,5 0,0 1,5 puc-rio 001505 20
usp-ciagri 0,0 2,0 0,0 2,0 rederio-2 1,0 1,0 0,0 20
unicamp-feec 2,0 0,0 0,0 2,0 brasiltelecom |0,0/0,0 2,0 | 2,0
usp 0,0 0,0 2,0 2,0 cbpf-2 1,0 0,0 1,0 2,0
fiocruz 0,0 1,0 1,0 2,0 ebtrjol 10 0,0 1,0 2,0
cert-rs 00 1,0 1,0 2,0 ctbc 1,0 1,0 0,0 2,0
hp-psc 0,0 0,0 2,0 2,0 usp-cirp 1,0 1,0 1,0 3,0
inpe 0,0 0,0 3,0 3,0 diveo-2 0,0 3,0 0,0 3,0
unesp 0,0 1,0 2,0 3,0 unb-labredes 0,0 0,0 3,0 3,0
cenpra 0,0 0,0 3,0 3,0 pop-pr 1,0 1,0 1,0 3,0
vivax-amr 0,0 3,0 0,0 3,0 tcu 0,0 35 0,0 3,5
rederio 0,0 0,0 4,0 4,0 unesp-sjrp 0,0 1,0 3,0 4,0
upf 1,0 3,0 0,0 4,0 vivax-san 201510 45
fpte 1,0 3,0 0,5 4,5 Incc-1 0,0 45 0,0 45
ufpa 2015 10 4,5 ansp 1,0 40 0,0 5,0
unicamp 0,0 50 0,0 5,0 ital 1,0 40 0,0 5,0
usp-cisc 0,0 50 0,5 5,5 ime 0,0 55 30 8,5

Para permitir uma melhor visualizagéo do critério de selegibtado € gerado o histo-

grama da distribuicdo de pontos dos sensores naaFR32.
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Figura 3.2 - Histograma de distribuicdo dos pontos obtidos apo6s aplicacéo dos crité-
rios de selecéo.

Da analise do histograma verifica-se que 23 sensores, dpopuacao de 44 sensores,

0 que corresponde a mais de 50% da populacéo,ipossos de 3 pontos.

Assim, passam a constituir a amostra utilizada, a partitedesnto, para todas os de-
mais calculos os seguintes sensores: brasiltelecom, atiqff2, cert-br, cert-rs, ctbc, di-
veo, durand-1, ebt-rjol, fiocruz, hp-psc, ita, mj, pug-rederio-2, udesc, ufrj, ufsc-das,

unicamp-feec, unitau, usp, usp-ciagri e vivax-mns.
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4 CARACTERISTICAS DO RUIDO DE FUNDO DA INTERNET BRA SILEIRA

O ruido de fundo esta presente na Internet independentemdanontade dos usuarios.
Ao se mensurar e caracterizar este trafego sao fornecidasfentas para os adminis-
tradores de sistemas que Ihes permita verificar a ocoa&mivariacbes neste compor-
tamento o que estaria indicando a ocorréncia de atividaddisiosas de grande espec-

tro. Barros (2007) cita critérios para caractereste trafego.

Quando se pensa em infraestrutura critica de uma nacaooegteatmento é altamente
relevante uma vez que ataques a estas estruturas tendemmaatassinatura de grande
quantidade de trafego. Nao s6 para a detecgdo mas, tambéna peevencdo uma vez

que, se detectada as fases iniciais da infeccaesivel a geracéo de alertas precoces.

O conjunto de sensores determinados no Capitulo 3 sera osaunrepresentativo do

comportamento médio esperado do ruido de fund@rla brasileira da Internet.
4.1 Percentual de fluxos TCP, UDP e ICMP no ruidod e fundo

A Figura 4.1 apresenta o valor percentual de cada protoeniaelacdo ao fluxo total,

obtido do conjunto amostral, usando a janela desamagem ano.

Embora haja variacdes entre os anos estipulou-se, pelanoddieguintes valores espe-
rados para cada um dos protocolos: TCP 93,70%, )66 e ICMP 1,80%.

200

94%

150

100 93%

4% 2% . 5% 204

2005 2006

50

Quantidade de Fluxos (x1.000.000)

Ano

® tce Dupp Uicmp

Figura 4.1 - Percentual de fluxos dos protocolos TCP, UDP e ICMP no ruido de fun-
do da parcela brasileira da Internet.
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Figura 4.2 - Percentual de fluxos TCP com menos de 3 e com 3 ou mais pacotes no
ruido de fundo da parcela brasileira da Internet.

4.2 Percentual de fluxos TCP

A Figura 4.2 apresenta o valor percentual dos fluxos com mde® pacotes e 0s com
3 ou mais pacotes em relacdo ao fluxo total do protocolo T®Rd® do conjunto

amostral, usando a janela de amostragem ano.

Verifica-se que, em média, tem-se a seguinte distribuiggoflixos TCP na parcela

brasileira da Internet: com menos de 3 pacote®48,8om 3 ou mais pacotes 21,1%.

Esta caracteristica quantifica o trafego eminentement@adedura e o trafego malicio-
S0 gue estabelece conexao.

4.3 Portas mais acessadas

Caracteriza o relacionamento entre fluxo e portas acessBdea estes processo de cara-
cterizacdo serd utilizada a representacéo descrita pprdedi et al (2005). Neste traba-
Iho o relacionamento entre as portas acessadas e o fluxoeseepado através de um
grafico bi-dimensional onde o eixo horizontal represestp@tas e o eixo vertical a es-
cala de tempo considerada. Cada posi¢ao dentro do grafiebeeim valor a partir da
Equacao 4.1.
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0, c=0 (4.1)

0,75%—)+0,25, c#0

Cmax

| (intensidade=

onde,

| € a intensidade do sinal a ser representado fio@ra

c é o valor do fluxo destinado a uma porta consikeeajanela de amostragem, e

Cmax € O total de fluxos destinado a uma determinadapo

Na representacao final € gerada uma imagem em tons de cingaeweada pixel, ou

conjunto de pixeis, contém a intensidade. i = 0, ou falta ¢ensidade, é representado
pela cor preta. Qualquer outro valor é representado a piartima tonalidade com 25%
de cinza (i = 0,25) até o branco (i = 1). Optou-se por uma reptagdo com menos re-

gibes escuras porque ela fornece um melhor coatcast as areas de atividade.

Como a maioria das varreduras ocorre de forma automatizadacensiderar critérios

técnicos ha ocorréncias de acessos a portas néo relevantg®s acessos esporadicos.
Esta caracteristica ndo traz nenhum significado para altrabE simplesmente uma
varredura automatizada varrendo enderegcos sem maiorssge@ncias. O que nos im-

porta sao as portas que efetivamente estao seodargdas e sondadas.

Segundo Barros (2010a), para eliminar as informactes sgmfisado estabeleceu-se
que os fluxos de interesse sdo 0s que se propagam ao longtodegreos trés janelas

de amostragem consecutivas e 0s com alta taxa asragem.

Com a aplicacdo do critério reduz-se a quantidade de paidaffyxo TCP com menos
de 3 pacotes, para 4.651 e 72 se consideradas as janelas steagera dia e hora, res-

pectivamente.

Para os fluxos TCP com 3 ou mais pacotes nao foi aplicado érioriitma vez que so-
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mente 744 portas foram acessadas e este numeaniderado aceitavel.

Tabela 4.1 - Percentual de fluxos TCP com menos e com mais de 3 pacotes, por
porta, para as janelas hora e dia
Fluxo TCP < 3 Pacotes Fluxo TCP >= 3 Pacotes
Hora Dia Hora E/ou Dia

Porta| % % Acum. Porta % % Acum. Porta % % Acum.
445  37,57% 37,57% | 445 35,10% 35,10% 1080 26,18% 26,18%
1080 9,45% 47,03% | 1080 8,86% 43,96% 135 20,44% 46,62%
1433 9,12% 56,15% | 1433 8,52% 52,48% 1433 15,43% 62,05%
139 8,79% 64,94% | 139 8,23% 60,71% 139 14,31% 76,36%
135 8,35% 73,29% | 135 7,82% 68,53% 445 11,15% 87,52%
80 593% 79,22% | 80 554% 74,06% 4899 3,00% 90,51%
4899 2,81% 82,03% | 4899 2,65% 76,71% 1025 2,16% 92,67%
3306 1,79% 83,81% | 3306 1,68% 78,39% 80 2,15% 94,82%
1023 1,57% 85,38% | 1023 1,49% 79,89% 9898 1,41% 96,23%
22 1,17% 86,56% @ 22 1,11% 80,99% 22 1,13% 97,36%
15118 1,17% 87,72% | 15118 1,09% 82,09% 4444 0,73% 98,09%
137 1,17% 88,89% | 137 1,09% 83,18% 4000 0,34% 98,43%
5554 1,08% 89,97% | 5554 1,05% 84,23% 15118 0,31% 98,74%
1025 0,78% 90,75% | 2100 0,92% 85,15% 3306 0,30% 99,04%
42 0,77% 91,52% | 10000 0,77% 85,929 5000 0,29% 99,33%
2100 0,74% 92,26% | 1025 0,75% 86,66% 11768 0,14% 99,47%
10000 0,71% 92,96% | 42 0,74% 87,409 6101 0,09% 99,56%
25 0,66% 93,62% | 25 0,65% 88,05% 6129 0,05% 99,61%
6129 0,64% 94,26% @ 5900 0,64% 88,70% 554  0,04% 99,65%
5900 0,64% 94,90% @ 6129 0,63% 89,33% 5554 0,04% 99,69%
6101 0,56% 95,46% @ 6101 0,56% 89,88% 3128 0,04% 99,73%
5000 0,54% 96,00% & 5000 0,53% 90,41% 2745 0,03% 99,76%
21 0,47% 96,48% | 9898 0,52% 90,94% 8080 0,03% 99,79%
11768 0,39% 96,87% | 21 0,43% 91,369 25 0,02% 99,80%
9898 0,37% 97,24% | 143 0,38% 91,749 41523 0,02% 99,82%
143 0,35% 97,59% | 8080 0,37% 92,129 3127 0,02% 99,84%

A Tabela 4.1 mostra que aproximadamente 97,5% do fluxo T@Proenos de 3 paco-
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tes e janela de amostragem hora é direcionado para someptetds. Entretanto, para
a janela de amostragem dia, sdo acessadas 951 portas parasthtmesma percenta-
gem acumulada. Para fluxos TCP com 3 ou mais pacotes someotéag representam
97,5% dos fluxos.

A porta 445 foi a que mais recebeu fluxos com menos de 3 pacotesjuase quatro
vezes mais fluxos do que a segunda, a 1080. A porta que repgbsidluxos com 3 ou
mais pacotes recebeu foi a 1080 seguida, de perto, da 135 powen mais distante,
das portas 1433, 139 e 445.

A Tabela 4.2 apresenta uma listagem das 12 portas mais dasgsra os fluxos com 3
Oou mais pacotes, qual seu uso correto e qual possivel vhlligagle pode ser explora-
da,

Tabela 4.2 - Portas mais acessadas, seus usos corretos e possiveis vulnerabilida-
des/ataques

Porta Vulnerabilidades/Ataques Registro IANA

22 Busca por aplicacdes SSH com vulnerabilidades cot&H Remote Login Protoco
cidas.

InCommandShaft Skun Adore sshdaccidental hit
80 Intercdmbio de paginas webservicos associados.  World Wide Web HTTP
AckCmd Back Orifice 2000 BackDoor.Gaster Blas-

ter.D Worm CGI Backdooy Code Red Code Red ||
Code Red.HISworm MyDoom.B Trojan.AnyMail ...

135 Mapeamento dos servicos RPC para atribuicdo dinaepoaap - DCE endpoint reso-
de portas. lution

DCOM/MSBIast Nethios RPC W32.Blaster W32/Lo-
vsan.worm

139 Compartilhamento de arquivos e de impressoras nosistbios-ssn - NETBIOS Ses-
temas Windows. sion Service

Chode Fire HacKer, Msinit, Nimda OpaseryQaz God
Message wormmSMB RelayFire HacKer, ...

(continua)
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Tabela 4.2 - Conclusao

Porta

Vulnerabilidades/Ataques

Registro IANA

445

A partir do Windows 2000 o protocolo SMB, passani&rosoft-ds - Microsoft-DS
usar, através dos protocolos de transporte TCP e UDP, a

porta 445.

Backdoor.rtkit.h Lioten, Randon Sasser Nimda, Tro-
jan.Netdepix.bW32.HLLW.DelodeMW32.Scange...

1025

E a primeira porta que € atribuida dinamicamente. L
praticamente qualquer programa que requeira uma
pode ser atribuido a esta porta.

AcidkoR DataSpy Network XKiLo, MuSka52 NetSpy
Optix, Remote AnythingRemote Explorer Y2KRemote
Storm ...

porta

ogbwork blackjack

1080

Geralmente associada ao aplicativo Wingatesoeks

firewall/proxy para Windows.

MyDoom.F, Seeking Win32:BugBear;E5ubSeven 2,
WinHole

N

1433

Porta principal do Microsoft SQL Server
SQL Snakewn32.spybot.ofrivoyager Alpha Force

ms-sql-s - Microsoft-SQL
Server

4000

Porta de controle do ICP

Connect-Back Backdoor, Psyber StreamingServer,
moteAnything, Skydance trojan, WityWorm, ...

terabase

Re-

4444

Uma vulnerabilidade na interface DCOM RPC da

crosoft, permite ataques na porta 135/TCP e a criagao,

nos hosts comprometidos, de um "backdoor" com
"shell" privilegiada de comandos na porta 4444/TCP

AlexTrojan, CrackDown, Oracle, MS Blaster listeni
port, W32.Blaster Worm, W32 .Hllw.Donk.M, W32.r
dana.a, ...

K524

uma

ng
ei-

4899

Porta principal do servigo Radmimm servigo que pe
mite acesso remoto a um sistema Windows.

W32.RaHack

rradmin-port - RAdmin Port

9898

"Backdoor" deixado por outros "malwares" comc
worm Sasser que estabelece um servidor FTP nestzg
ta.

Dabber, W32.dabber.a

omonkeycom - MonkeyCom
A por-

D

Fonte:

Adaptada de Suspect Ports, Latham, J. L., [onli
te.com/ dslr/suspectports.htm>, Out 2010;
<http://www.iana.org/assignments/port-numbers>,

ne], <http://www.jlathamsi-
Port Numbers [online],
Mar 2010 e Network ICE,

Port Knowledgebase, [online], <http://www.iss.net/security_center/advice/Ex-

48



ploits/Ports/default.ntm>, Mar 2010.

A Figura 4.3 ilustra 0 acesso as portas representadas néaTaliepara o periodo de
amostragem hora durante uma semana (de 01/01/2005 00:00@/ai¢2005 23:00). A
representacao por somente uma semana é uma questao perdeennveniéncia po-

dendo, se necessario, ser representado qualgeerailat e qualqguer nimero de portas.
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Figura4.3 - (a) Fluxo TCP com menos de 3 pacotes na primeira semana de janeiro
de 2005, usando janela de amostragem hora, nas 26 portas mais signi-
ficativas; (b) Fluxo TCP com 3 ou mais pacotes na mesma situacao.

A analise da imagem ¢ feita através da observacédo da variagidtonalidades das li-

nhas horizontais e verticais. Na Figura 4.3 (a) as linhagttais representam varredu-
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ras, isto €, diferentes portas sendo acessadas dentro deesnaa janela de amostra-
gem e, as linhas verticais, se uma porta é muito varrida ouJ®ma Figura 4.3 (b) as
linhas horizontais representam conexdes a diferenteapoentro de uma mesma janela
de amostragem enquanto que, as verticais, indicam conaexéiea mesma porta ao lon-

go do tempo.

Verifica-se que algumas portas, como as 135 e 445 séo canignte varridas uma vez
gue, para estas portas, as linhas verticais se destacamo@eaeiodo amostrado, a prin-
cipio, ndo houve uma ferramenta automatizada que tenh@waodas as portas uma

vez que nao ha linhas horizontais que se destaquem.
4.4 Enderecamento IP

Os sensores do CBH séo constituidos de sub redes com ersle&tidos da organiza-
céo que os gere. Sao, portanto, maquinas com enderecosdesv& espaco do ende-

recamento IP a disposi¢cdo do CBH encontra-se tistadTabela 4.3.

Tabela 4.3 - Espaco de enderecamento IP, por sensor, do CBH

Sensor Numero De Sensor Numero De
Enderecos IP Enderecos IP
brasiltelecom 128 mj 32
cbpf 256 puc.rio 256
cbpf.2 2.048 rederio.2 256
cert.br 16 udesc 32
cert.rs 32 ufrj 32
ctbc 256 ufsc.das 32
diveo 64 unicamp.feec 16
durand.1 16 unitau 16
ebt.rjol 64 usp 64
fiocruz 256 usp.ciagri 16
hp.psc 16 vivax.mns 16
ita 256 Total 4.176

Dos registros sanitizados pode-se, ainda, em relacao aegadeento IP, verificar quan-
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tos enderecos IP foram usados para gerar os fluxos capsui@egundo Barros (2010a),
nao se pode assegurar que o endereco listado no arquivo str senmresponda a uma
maquina unica — o uso de um tradutor de enderecos (NAT) peoniso de um mesmo
endereco por varias maquinas. Assim, a Tabela 4.4 listartiqade de enderecos Uni-
COS que acessaram cada sensor e nao a quantidadedimas que geraram fluxo.

Na Tabela 4.4 ocorrem sobreposi¢cOes de enderecos entogesernsto €, um determina-
do endereco IP cujo fluxo tenha sido capturado pelo sengdrechelo sensor mj é con-
siderado duas vezes, uma para cada sensor. Retiradas aposifiies tem-se que
2.614.825 enderecos IP unicos geraram fluxos com menos deodas e 1.001.935 ge-

raram fluxos com 3 ou mais pacotes.

Tabela 4.4 - Espago de enderegamento IP remoto, por sensor

Sensor TCP <3 TCP>=3 Sensor TCP <3 TCP>=3
brasiltelecom 1.269.478  295.335 mj 145.304 40.777
cbpf 259.718 36.749 puc.rio 77.636 136
cbpf.2 180.222 74.187 rederio.2 136.756 265
cert.br 399.263 140.772 udesc 51.062 3.188
cert.rs 153.925  119.211 ufrj 12.355 1.824
ctbc 222.720 37.544 ufsc.das 8.149 414
diveo 887.506 273.776 unicamp.feec 2.529 217
durand.1 92.426 39 unitau 115.878 29.881
ebt.rjol 151.245 50.661 usp 36.789 35.391
fiocruz 65.695 19.768 usp.ciagri 37.002 5.547
hp.psc 347.981 145.710 vivax.mns 166.265 52,905
ita 58.875 1.040Total 4.878.779 1.365.337

De posse desta informacédo o que se deseja é determinar quketgndereco gera mais
fluxos. Para tal faz-se uma representacdo grafica da gaaletide fluxos gerados por
cada endereco IP unico, isto é, se um certo endexdo.daparece na listagem dos di-
versos sensores 10 vezes ele tera 10 fluxos. Esta abordagenitepverificar a quanti-

dade de fluxos a partir do endereco de origem.
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Figura 4.4 - Quantidade de fluxos TCP com menos de 3 pacotes agrupados por en-
dereco IP de origem.

Os enderecos IP sdo agrupados pelo primeiro byte de suaeataedo decimal inde-
pendente da classe da rede ao qual pertence. Como o endenégdihvalido trata so-

mente até o enderego 223.255.255.255 (classes A, B e CeglBss E sdo néo vélidas
para trafego na Internet) todos os enderecos superiores @2Risive) serdo agrupados

no endereco 224.

A representacdo gréfica do niumero de fluxos gerados porezatiaeco IP pode ser vis-
ta na Figura 4.4. Verifica-se que ha um endereco em pantjautfue possui o primeiro

octeto 200, que gerou muito mais fluxos que dotgdes os demais.

Grafico semelhante € apresentado na Figura 4.5 para osflu@B com 3 ou mais pa-

cotes.
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Figura 4.5 - Quantidade média de fluxos TCP com 3 ou mais pacotes agrupados por
endereco IP de origem.

Assim como no fluxo TCP com menos de 3 pacotes, 0s enderecogolBrimeiro octe-
to é 200 gera mais fluxos TCP com 3 ou mais paciiie@gie todos os demais.

Outra analise viavel apresenta o relacionamento entredesegos IP com as portas que
tentaram acessar. Esta abordagem ja foi usada por outamesabmo se pode ver em
Grizard et al. (2005).

A Figura 4.6 apresenta esta relacéo para fluxos TCP com nden®gacotes. Sao repre-
sentadas no eixo vertical as portas listadas na Tabela 4.hoNzontal representa-se o

enderecamento IP a partir do seu primeiro octet®@ a 224.

A analise desta figura é feita buscando-se por linhas httai e verticais. Uma faixa
horizontal indica uma porta que todos os enderecos IP teatassar. Uma faixa verti-

cal um endereco que acessa todas as portas re¢poksen

Nenhuma das portas representadas na Figura 4.6 possueBtatisticamente significa-
tivo ao longo de todos os enderecos IP, isto €, ndo ha umagepéxifica que seja var-
rida por todos os enderecos. Entretanto, alguns ender@oeaiem todas as portas. A

faixa mais clara a direita da figura representarmierecos IP iniciados por 200.
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Figura 4.6 - Relacionamento entre enderecos IP de origem e as portas de destino,
janela de amostragem hora, fluxo TCP com menos de 3 pacotes, duran-
te a primeira semana de janeiro de 2005

4.5 Comportamento dos fluxos TCP

A partir dos dados sanitizados foram somados todos os fli€escom menos de 3 pa-
cotes, de todos os sensores, em intervalos de uma hora pasads dias de dados.
Exemplificando: para o intervalo de 0:00 e 0:59 foram sored@ddos os fluxos, dos 23

sensores, dos 520 dias de dados e obtida a média.

A representacdo obtida permite verificar os horarios emaguatividades maliciosas
mais ocorrem. A representacao dos fluxos TCP encontrassieatia na Figura 4.7. Da
analise da Figura verifica-se que, para os dados coletadoss atividades maliciosas
caracterizadas pelos fluxos com menos de 3 pacotes samnimanicio da tarde, por

volta das 13:00, e vao aumentando de intensidédatiagir seu maximo as 19:00.
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Figura 4.7 - Distribuicdo dos fluxos TCP com menos de 3 pacotes em relagdo aos
horérios do dia.

Na Figura 4.8 encontra-se analise para fluxos TCP com 3 osl paabtes. A analise da
indica que o comportamento dos fluxos TCP com 3 ou mais paéoieuito similar ao
dos fluxos com menos de 3 pacotes. As atividades malicies@asgam no inicio da

tarde e tem um pico por volta das 19:00.

015
|

Fluxos Acurmulados (x1.000.000)
01z
|

0.10
|

0.09
|

] 10 15 20

Hora do Dia

Figura 4.8 - Distribuicdo dos fluxos TCP com 3 ou mais pacotes em relacdo aos ho-
rarios do dia.
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Figura 4.9 - Distribuicdo de frequéncia dos fluxos TCP com menos de 3 pacotes.

Outra analise que os dados coletados permite € olhar parandidpde de fluxos de
cada tipo que ocorre dentro da janela de amostragem hoeardfsesentacéo, para flu-
xo0s TCP com menos de 3 pacotes encontra-se na Figura 4.9 ftugasaTCP com 3 ou

mais pacotes na Figura 4.10.

A Figura 4.9 mostra que, em uma hora, € mais comum que circatér.000 fluxos
TCP com menos de 3 pacotes. Ja a Figura 4.10 mostra que, enouma lguantidade
de fluxos TCP com 3 ou mais pacotes se situa entre 2.000 e #B@3. Porém, dife-
rentemente do observado para os fluxos com menos de 3 pdoatdiversas frequén-

cias com comportamento estatistico significativo.
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Figura 4.10 - Distribuig&o de frequéncia dos fluxos TCP com 3 ou mais pacotes.

4.6 Modelagem do ruido de fundo

Segundo Richardson et all (2005) um sensor ndo conseguec#, distinguir dentro
dos fluxos do ruido de fundo, qual € um pacote de ruido e o deatindade maliciosa.
Para detectar atividades maliciosas o0 sensor deve obsenvaumento do fluxo de pa-
cotes para determinar que um codigo malicioso esta presamteatividade. Na sua ex-
periéncia ele obteve uma média de 42 pacotes de varreduadadnora, com um desvio
padréo de 57. A Tabela 4.5 sumariza os resultados obtidtes pesquisa com os dados
do CBH.

Tabela 4.5 - Meédias e desvios padrdes para os fluxos TCP com menos e com mais
de 3 pacotes em relagéo ao numero de sensores

Média Em Janela
Relacéo ;
A(0) Dia Hora
TCP <3 TCP >=3 TCP <3 TCP >=3
Sensor 19.580 £9.113 4.897 +4.328 855 + 616 214 + 245

A comparacao entre os resultados obtidos por este trabathdee Richardson et all

(2005) € inevitavel até mesmo por causa da grande diferamga es dois valores.
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Como a experiéncia produzida por Richardson foi feita sodutes telescépio verifican-
do somente as varreduras que ocorreram ela é fundamentaldifsrente da realizada

neste trabalho que usa honeypots em redes de Adag enderecamento reais.

Ainda de Richardson et all (2005) ha uma proposta de modelagatematica, em fun-
cdo do fluxo de entrada, para o ruido de fundo na Internet. @efoaconsidera que os
pacotes que constituem o ruido sdo emitidos a uma taxa otmdtaa cada janela de
amostragem, e enviados para um dos possiveis enderecorid&p na Internet de for-

ma aleatdria. Assim, a probabilidade de um senstaicthr um pacote destes é dé?1/2

Para um sistema com k sensores a probabilidade de que une gagodetectado & p
k/2*. Para uma determinada janela de amostragem o niimero depdettctados é re-
presentado pela variavel aleatoria N. Esta variavel podeepeesentada por uma distri-
bui¢éo binomial de média.iwox € variancia §uico)®, €Xpressas, matematicamente pela

Equacéo 4.2.

Pk (4.2)
532

Hyuido k= P* P =

2_ _ k
(0o 1) =P* Px(1— pk)—“ruido,k(l_ﬁ)

Para determinar o valor da taxa de emissao de padgtea parcela brasileira da Inter-
net usando dados do CBH deve-se, inicialmente, determinarédia de fluxos detecta-
dos por cada sensor, independentemente de protocolo unga&erzruido é constituido
de todos os protocolos. Realizados os céalculos determimges a média horaria detec-
tada no CBH é de 19.286 com um desvio padrédo de 11.999 fluxas-Be lembrar de
que estdo sendo monitorados 4.176 enderecos IP Unicosn Assbstituindo-se estes

valores na Equacéo 4.2 tem-se a Equacao numéBica 4.

32 4.3)
_ Huido,k*2°_19.286¢k2% 1 (
b= " =176 * 3.600_5.509.840ﬂuxos por segundo

Segundo Pang et all (2004) espera-se para a Internet umaddasaissado de 46.6 mi-
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Ihdes de pacotes por segundo. Segundo Richardson et al)(88t& namero € de 50,1

milhdes de pacotes por segundo.

O valor determinado neste trabalho ndo é de pacotes mas ginxdg de acordo com a

definicdo adotada para este trabalho. Se considerada hipétese em que cada fluxo é
constituido por 3 pacotes ter-se-ia uma taxa de 16,5 mildégsacotes por segundo.
Mesmo nesta situacao o valor calculado ainda é muito infade encontrados pelos de-

mais pesquisadores.

Esta diferenca pode ser atribuida a varios motivos comategirsticas de roteamento,
de topologia da parcela brasileira, mas, fundamentalmedatdiferenca de metodologia

empregada.
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5 ANALISE DE SERIES TEMPORAIS

Uma série temporal € um conjunto de observacgdes, de um meésmda@de determina-
da populacéo, efetuadas sequencialmente no tempo. Ostadribservados podem ser
nameros {X, X, ..., %}, que geram as séries temporais unidimensionais, ou \&etare

mericos i, Xz, ...,Xn}, qUe geram as series temporais multidimensionais.

Uma série temporal é dita continua caso suas observac@es sfgtuadas ao longo do
tempo sem interrupc¢des. Se o conjunto de instantes em que&méno é observado é
discreto diz-se que a série temporal é discreta — se as agdes/sao realizadas em es-
pacos de tempo regulares (diario, mensal, trimestral,lagt@), mesmo que o tempo
seja continuo, as observacgfes do fendmeno em intervalesg®t usualmente equidis-

tantes, conduz a uma discretizacdo desse conjunto.

Uma série temporal pode ser deterministica ou estocaktidaterministica se as obser-
vacdes futuras podem ser previstas com exatiddo a partolasvacdes passadas. E
estocastica quando a previsdo exata é impossivel devideatoaédade das observa-

¢Oes; neste caso o futuro € probabilisticamentrmétado pelo passado.

Para que se possa trabalhar com séries temporais ha nadesdalse modelar o fen6-
meno sendo observado. Para tal é necessario reconheagedat@as especiais da série

temporal que descreve o fendbmeno em estudo.

O primeiro passo no reconhecimento destas caracteristsgeiais €, normalmente, a
representacao grafica. A observacao do grafico permiteifabar estruturas representa-
das por diversos conjuntos de observacfes ao longo do téapuite verificar a varia-

céo do fendbmeno ao longo do tempo, a eventualéexist de:

a) tendéncia: a variacdo a longo prazo no nivel onéas observacoes.

Segundo Statsoft (2010), a tendéncia representa um comigosistematico, li-
near ou nao linear, que varia ao longo do tempo e néo se repeteenos nao se

repete dentro do intervalo de tempo dos dados icajus;
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b) sazonalidade: conjuntos de observacdes que apresemtgadido que se repete
no tempo, isto €, a sazonalidade tem natureza similar a dérieia mas se repe-
te a intervalos regulares ao longo do tempo.

Segundo Statsoft (2010), sazonalidade é a tendéncia decniaesnporal exibir
um comportamento que se repete a cageeriodos. O termo ciclo é usado para
representar o intervalo de tempo antes que o comportamentapga.L €, por-
tanto, o tamanho do ciclo em periodos.

A sazonalidade pode, ainda, ser classificada como aditivaudtiplicativa. Adi-
tiva quando no final de um periodo ha um valor constante que sier acrescido
as observacdes. Multiplicativo quando o valor ndo é cotestanas uma funcao
do comportamento da série no ultimo periodo; e,

c) variabilidade: comportamento das observacdes ao loogendpo e em torno do
nivel médio. Esta variacdo pode ser constante ou, primsgrge em séries com
tendéncia acentuada, variavel.

Apoés uma primeira analise visual, empirica, inicia-se @wesso analitico de analise de

séries temporais.

Segundo Pollock (1999) a analise de séries temporais podeadizada a partir de duas

abordagens distintas, mas ndo necessariamentelexntsds:

a) a abordagem no dominio do tempo; e,

b) a abordagem no dominio das frequéncias.

A abordagem no dominio do tempo assume que a correlacdopamiies adjacentes é
melhor explicada em termos da dependéncia do valor atuaivedones passados. Pro-
cura modelar valores futuros como uma funcéo paramétrisavdlores atual e passa-

dos.
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A anélise de séries temporais no dominico do tempo podeitserateavés de uma clas-
ses sistemética de modelos chamada de média mével ausssegr integradaa(itore-
gressive integrated moving average — ARIMAI através da decomposicao da série

temporal transformando-a em uma soma, ou multiglicade outras séries.

A abordagem no dominio das frequéncias assume que a ptinaipateristica de inte-
resse na analise da série temporal refere-se as variagi@siqgaes e/ou senoidais, acha-
das na maioria dos dados reais, causadas por fenémenas fisiclogicos ou ambien-
tais.

5.1 Conceitos basicos

Segundo Shumway e Stoffer (2006) e Tsay (2002), uma sériga@inestritamente es-
tacionaria € aquela em que o comportamento probabilisgéomada colecao de valores
{Xu, Xe, ... , X} € idéntico ao comportamento da colecéo deslocada no tempg, {

Xio+h --- » X} ISTO € matematicamente expresso pela Equagéo 5.1

P(thfcl,"-'thfck)zp(xtl+hfc1,“-'th+hfck) (5.1)

paratodo k =1, 2, ..., para todos os tempo&t..., &, todos os numeros,cc, ... , G, €

todos os deslocamentos de tempo h =0, £1, £2, ...

Uma série temporal é dita fracamente estaciondria se é wagso de variancia finita e,

ainda, atende:

a) afuncao do valor médigy, definida pela Equacao 5.2, é constante e ndo depen-
de do tempo:

uxt:E(Xt):_]o' Xft(X)dX (5.2)

b) a funcéo de covariancids, t), definida pela Equacéo 5.3, depende somente de s
e t através da diferenca |s — t|:
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Y= El(X=pg) (X —u,)] (5.3)

Segundo Shumway e Stoffer (2006), para todos os efeitoE@séds séries temporais

fracamente estacionarias sao consideradas estmana

A funcao de autocorrelagéo (ACF) mede a previsibilidadedirexistente entre o dado
de uma série num instantgx) a partir do dado num instangg(x,). E definida através

da Equacéao 5.4.

y(s,t) (5.4)
y(s,9y(t,t)

p(S,t):J

A ACF fornece um perfil das correlagdes lineares em todostesvialos e mostra quais

valores dd¢ conduzem a uma melhor previsibilidade.

Sex pode ser perfeitamente previsto a partirdatravés de uma relacéo linear do tipo

X = fo + f1 %, a correlacdo € 1.

A maioria das analises € realizada sobre dados reais ousebj& pequenas amostras.
Este nimero limitado de observacdes impede o célculo dé@dute autocorrelacdo. Na
pratica o que se faz é a estimagéo do valor.

Se uma série temporal € estacionaria sua meédia, que é unteakiante, pode ser esti-

mada a partir da Equagéo 5.5.

e 13 (5:5)
= g
A autocorrelacéo, a partir da amostra, € estimauata da Equacéo 5.6.
R y(h 5.6
p(h)= )f( ) -6)
y(0)

A autocorrelacéo permite avaliar se os dados vém de umaadéaria ou se ha corre-
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lacOes estatisticamente significativas em detertasantervalos.

A funcédo de autocorrelacdo parcial (PACF) de um processies@rio, representado
pordy, h=1,2, ..., édefinida pela Equagéo 5.7.

B3 =C0rT (X Xo)=p(1) (5.7)

h-1 h-1
IXO_ XO ),h Z 2

b= corr( X, — X

Na pratica sdo poucas as séries temporais estacionariasaNgande maioria as séries
temporais apresentam componentes de tendéncia, de sdadea componentes alea-

térios. Isto é, o dado é constituido de padréésmiicos e de ruido aleatorio.
5.2 Componentes de séries nao estacionarias

Como nao ha um tratamento estatistico convencional paes$&o estacionarias o que
se pretende, nos casos em que as séries sdo ndo estacicdariagtodos para salientar
os padrdes escondidos numa. Com os efeitos ndo estacomdinomizados pode-se

aplicar as técnicas de andlise das séries temmstaisionarias.

Segundo Statsoft (2010), a maioria dos padrdes que compde#rias temporais nao-
estacionarias podem ser descritos em termos de duas ctessess de componentes:
tendéncia e sazonalidade. Podem ocorrer, também, commntas nao previsiveis.

Elas contribuem para que a série seja ndo-estacionaridna tan comportamento néo
linear. Nestes casos aplicam-se transformacdes matasmatkictentativa de equalizar a

variabilidade das observacdes ao longo da série.
5.2.1 Componente de tendéncia

Segundo Shumway e Stoffer (2006), o0 modelo de tendénciei@séaia pode ser, mate-

maticamente, descrito pela Equacéo 5.8.
X, =t Yy (5.8)
onde
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X S&0 as observacoes,
W atendéncia, e

Y: O processo estacionario.

E comum que, numa série que apresente um componente dediendéte venha a es-
conder o comportamento estacionario da série. Assim, éeggante que se remova o

componente de tendéncia antes de analisar a série.

Para remové-lo é necessario que se estime um valor paraéntéae@ que se remova

este componente através da formulacdo descritgumacio 5.9.

Y =X—A, (5.9)

A estimacao do componente de tendéncia pode ser feito & gartima das seguintes

técnicas:

a) regressaofnction fitting: adequacao dos dados temporais a funcoes lineares.

Eventualmente funcdes logaritmicas, exponenciais ouin@uoiiais podem ser

usadas;

b) diferenciacéo: subtracdo de elementos de uma série tehgpastados de um in-

tervalo (ag); ou,

c) suavizacaogmoothing: aplicacdo de alguma forma de média local aos dados de

tal forma que os componentes ndo sistematicos das obsesvagiividuais se

cancelem.

5.2.1.1 Regressao

No modelo de regressao classica, se uma série tempota &, 2, ..., n, sofre influén-

cia de uma colegéo de séries independentes.z ..., Zq, a relacdo entre ambas pode ser
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expressa atraves da Equacéao 5.10.
thﬁlztl+32 zt2+...—|—Bq th+Wt (5.10)
onde

cadap; € um coeficiente da regresséo, e

w; € um erro aleatério ou um ruido.
5.2.1.2 Diferenciacéo

Se 0 modelo para tendéncia usado € o descrito pela Equac@ode&e obter um pro-
cesso estaciondrio se executada a operagdo descEguacao 5.11.

X=X = (U Y) = (g Yi) =M= M+ Y= Yo =0+ W+ Yy, (5.11)

No processo da diferenciacdo ndo hi necessidade de estirdargiros como no méto-
do da regressao. Entretanto, ndo se consegue estimar sgwastacionario. Se ha ne-
cessidade de conhecer o processo estacionario a regreasaelbor alternativa; se o
que se deseja é a transformacéo de uma série num processoresta a diferenciacao

€ mais indicada.

Como diferenciacdo desempenha um papel muito importasteérges temporais ela re-

cebe seu proprio operadd, A primeira diferenca é representada pela Equagid
Vx=x—x_, (5.12)

A primeira diferenca é usada para eliminar tendéncias r@sed@utras tendéncias po-

dem ser eliminadas com a aplicacao de diferencasdgms mais altas.

A segunda diferenca é a diferenca da primeira difereMg&/x,). Algebricamente esta

operagao encontra-se expressa na Equacgao 5.13.
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V(th):v(xt_thl)zv<xt)_v<xt,1) (513)
(X=X ) = (X=X ) =X 2%+

Para facilitar a representacdo das diferencas de ordessaitas usa-se um operador
chamado de operador de retardo que é definido porBx;. A caracteristica algébrica
deste operador encontra-se descrita na Equagéo 5.14

B7x =B(Bx)=Bx_;=X_,= B x=x_, (5.14)

A ralacdo entre os operador¥se B é dada poWV* = (1 - B). Se desenvolvida a expres-

sao encontra-se a formulacdo apresentada na Eqgbidéao

V x=(1-B)x,=x—Bx,=x,— X _, (5.15)
VZx,=(1-B)*x,=(1-2B+B%) X, =X, —2%,_1+X_,

5.2.1.3 Suavizacao/Filtragem

Esta técnica também pode ser aplicada na modelagem de dampatos sazonais e/ou

ciclicos.

Esta sendo aplicado o nome de suavizacao juntamente comiltyatgen uma vez que,
a formulacéo base é a mesma. Entretanto, ha uma diferencaitt@h no uso de cada
um dos termos. A suavizagdo tem como objetivo achar o valor seeterminado ponto
usando, se necessario, toda a amostra incluindo o que @girse instante desejado. A
filtragem, por sua vez, se propde a determinar um valor gadwvipara um determinado

instante usando somente informacfes passadas lb@ maptada para previsoes.

Assim, se o interesse for somente o formato da curva formealiaggrie temporal o
mais indicado € usar suavizagao ao passo que, se 0 espernsdodee 0 que esta acon-
tecendo no final da série para que projecdes futuras possareaizadas a filtragem é

mais adequada.

Existem dois grandes grupos de fungbes que podem ser usadasuavizagao, as fun-

68



cOes de suavizacdo pela média e as funcdes de suavizacaweegih Nas funcdes
pela média as observactes passadas sdo igualmente pasdergrisso que nas expo-

nenciais os pesos sao decrescentes a medida ghsesgacdes sdo mais antigas.

Estes dois grandes grupos estao ilustrados aban@gumas de suas funcdes:
a) Suavizacado pela média:

- Média movel simples (filtragem);

N-1
a1 (5.16)
=N Z Xi_i

N S

- Média movel central ponderada (suavizacao);

K K (5.17)
xt:jzzkajxtj, a=a; =0e j:Zkaj:l

b) Suavizacao exponencial:
- Suavizacao exponencial dupla;

Xe=aX_+H(1-a)(X_;+b_;), 0 < x < 1 (5.18)
b=B(X,—%X,_,)+(1-B)b,_,;, 0< y < 1

5.2.2 Componente de sazonalidade

Segundo Pollock (1999), sazonalidade,ou dependénciaaazomedida pela autocor-
relacdo e representa a dependéncia, ou correlacdo, de krdertervalo entre as amos-
tras da série, também chamaddalg— entre cada i-ézimo elemento e o (i-k)-ézimo ele-

mento da série.

O comportamento periddico pode ser modelado, dentre optssibilidades, através
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de:
a) diferencas de ordem superior a 2; ou,

b) suavizagéo.
5.2.2.1 Diferenciagéo

Seja X =S + &, onde $€ uma série de periodb Portanto, Xdepende de ¥, talvez de

Xt24, € @SSIiM por diante.

Devido ao componente sazonal a primeira diferenca ndo é@exufe para tornar a série
estacionaria. Para tal tomam-se diferencas da ordem dadpesazonal. Uma primeira

diferenca sazonal é denotada par que pode ser expressa pela Equacéo 5.19.
Vi X=X =X, 4 (5.19)
onded € o periodo sazonal.

A técnica de remocéo de sazonalidades pode ser combinada dememocéao de ten-
déncias. Se, ¥ uma série temporal com componente sazonal de pediedendéncia

polinomial de grawk, aplica-se sucessivamente as duas transformacdes paraerem

tendéncia e sazonalidade tal qual exemplificada Bguacao 5.20.

V¥(V4X,) (5.20)
5.2.2.2 Suavizagao

A suavizacao exponencial tripla € usada quando os dadosempaen tendéncia e sazo-

nalidade. Existem dois modelos possiveis que dgpermld tipo de sazonalidade:

a) modelo sazonal multiplicativo, ou,
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b) modelo sazonal aditivo.

No modelo sazonal aditivo, o adotado por este trabalho,i@ nporal é representada

pela Equacao 5.21.

X, =a+bt+S +e, (5.21)

t+1+(h—1)mod p

onde,
a € o sinal base, de nivel ou constante;
b € o componente de tendéncia;
S € componente de sazonalidade; e,

& € 0 componente de erro aleatério.

As equacles usadas para estimacao dos parameftospesentadas na Equacao 5.22:

a=a(x—S_)+(1-«)(a_,+b,_,) (5.22)
Bt:B(éI—ét_l)Jr(l—B) EJt—1
St:y(xt_a[)-i_(l_y)st_p

5.2.3 Componentes estruturados

5.2.3.1 Processos auto-regressivos

Ainda segundo Shumway e Stoffer (2006), modelos de autessgo baseiam-se na
ideia de que valores atuais podem ser explicados em funcpwaeres passados, isto
€, p determina o nimero de passos que se precisa andar para dqopasaprever o va-

lor atual.

O modelo auto-regressivo de ordprtAR(p)) é expresso pela Equacgéo 5.23.
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X =Py X1t o X ot TP X T W, (5.23)
onde
X € uma série estacionaria,
&1, ..., $p SA0 constantes, e

W € um ruido branco ou gaussiano.

O modelo da média mével de ordap{MA(q)) combina, linearmente, o ruido para ob-

ter o dado observado como expresso pela Equagéo 5.2
X =Wy +01 W1 +0,W_p+...+0,W, (5.24)

Uma série temporal € uma média movel auto-regressiva (ARMA)) s€ € estacionaria

e pode ser expressa pela Equacao 5.25.
X=X 1t P X ot F Xyt WO W, +0,W,_p+...+0,W,_ (5.25)

Segundo Guimaraes (2008) a condicdo necessaria para acaplido modelo de au-
to-regressado é que a série temporal seja estacionariajapuse sua média e variancia

sejam constantes no tempo.

Nas séries temporais que nao possuem suas médias e variémusdantes ao longo do
tempo ha necessidade de transforma-las em séries estasohina possivel transfor-
macao consiste em determinar diferencas sucessivas dasgmal até obter uma série

estacionaria.

O numerod de diferenciacdes para tornar a série estacionaria é cloadeadrdem de
integracdo. A incluséo deste processo, permite a utilzagémodelo auto-regressivo

integrado a média movel (ARIMA(p,d,q)).
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O modelo ARIMA(p, d, q), processo integrado de médias m¢weigesponde ao mo-
delo ARMA(p, q) quando a série temporal original é substaybela sua d-ésima dife-
renca. Assim, quando d = 0 o modelo ARIMA(p, 0, q) € equivaeab modelo
ARMA(p, q).

Ainda segundo Guimaraes (2008) sdo necessarios trés gposqegra se obter um mode-

lo adequado:

a) ldentificacdo: consiste em determinar qual dos modetoBak e Jenkins € o
mais adequado. Duas ferramentas séo usadas para medelagiorentre as ob-
servagOes dentro de uma série temporal: sdo as funcbesoderaetacao (ACF)
e autocorrelacao parcial (PACF).

- A funcéo de autocorrelacdo (ACF) descreve a correlacae euo@is observa-
cOes adjacentes da mesma série temporal, ocoemdakferentes periodos;

- A funcgéo de autocorrelacdo parcial (PACF) mede o grau deciagsm entre
as observacdes de uma série temporal quando o efeito dagefas retira-
do;

b) Estimacéao: consiste em estimar 0s parametros autcseagoegp) e média mo-
vel 0);

c) Verificacao: avaliar a consisténcia dos modelos atraaéanalise dos residuos.
As andlises das funcdes de autocorrelacdo (ACF) e auttagioe parcial
(PACF) dos residuos devem apresentar um comportarakatorio.

5.2.3.2 SARIMA

Sao processos auto-regressivos integrados sazonaig, istoto as parteAR(p) como
MA(q) podem ser sazonais. Sao representadogmdrq) x (P,D,Q) e descritos pelo
modelo apresentado na Equagéo 5.26.
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ondes é o periodo,

. . R2 p
$(B)=1-6;B=¢,B"~..=¢ ,B « 1 olinamio AR(D),

B 2 q
0(B)=1+0,B+0,B . +0,BY o polinémio MA(Qq),

S\_q_ s 2c P
¢(B)=1-B,B"~B,B"~..—B,B é o polindmio sazonal AR,

0(B%)=1+A B +A,B*+..+A B

Q € 0 polinbmio sazonal MA, e

Z(t) € um ruido branco.
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6 PREDICAO DE EVENTOS USANDO SERIES TEMPORAIS

Segundo Pollock (1999), ha dois ramos da teorjareldicdo usando séries temporais:

a) a predicao pura cujo objetivo é prever o valor de uma sémgoral em um ins-
tante futuro com base na série ja observada; e

b) a extracdo do sinal cujo objetivo é inferir o valor de unakmn partir de um re-
gistro ao qual é sobreposto um ruido. Neste caso pode-serquestimacdo do
sinal a qualquer instante, isto é, passado, pesenfuturo.

Ainda segundo Pollock (1999) a base de toda a teoria de geevean dos trabalhos de
Wiener e Kolmogorov cuja base teorica se restringe aos ggoseestacionarios classi-
cos. Entretanto, a maioria dos problemas praticos trataiessgue nao sao estaciona-
rias. A teoria de Wiener e Kolmogorov pode ser adaptada patisa tom estas séries re-

duzindo-as para um estado estacionario atravésaldeioperadores e filtros.

Segundo Shumway (2006), o objetivo mais importantes dasandé séries temporais €
a previsao de valores futuros com base nos valores passaaosio ou ndo um modelo
ajustado.

SeT é o tempo presente pretende-se determinar os valores.4e&X, ..., Xuk, cOm
base no conhecimento dg Xe.1, Xiz; ... Se k(1) € a previsao no instanterXseu va-

lor € conhecido por valor médio condicional e € funcdo doereal passados como re-

presentado na Equacéo 6.1.
K(T)=E(Xg, [X X _qs0) (6.1)

A funcéo representada na Equacéo 6.1 é chamada de funcaevig@ipr O instant@ &
a origem da previsdo e o inteitoo horizonte da previsdo. Varios modelos podem ser
usados para previsdo. A escolha do modelo mais adequadopstad@nalise dos erros

de previsao.
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Os modelos classicos mais divulgados na literatura paliaaeao de previsdes a partir
de séries temporais sdo: média movel, suavizacdo expahengla, suavizacdo expo-
nencial com tendéncia, suavizacdo exponencial com teradérgazonalidade e os mo-
delos de Box-Jenkins.

6.1 Erros

Sendo o tempo atudl e conhecidos os dados dos tempos 1Tatgrever um resultado
futuro, r instantes a frente do tempo atual, é tentar achar o valordio m@ainstantd +

7. O que se espera é realizar uma boa estimacgéo da varidv@lralegeste instante de
tempo porque, por mais aderente que uma série temporal sejedelo que se esta

usando para descrevé-la, o ruido € aleatorio &ror ndo predizivel.

Para analisar se uma previsao é boa analisam-se 0s erromdesa previsao, isto é, a

diferenca entre a observacéo e o valor estimadmiab representado na Equacéo 6.2.

(6.2)

Um possivel critério para analisar o desempenho de um ekiinaa preditor)?T+T de

uma variavel aleatoria € o erro médio quadraticanan square erro- MSE). Ele

pode ser matematicamente descrito através da Em@a:a

i EJ? (6.3)

MSE=1=L _
n

onden s&o o numero de observagoes.

Outro possivel critério é através do erro medio absolatean absolute deviation

MAD) que é expresso atraves da Equacéo 6.4.
(6.4)

n
>l

MAD=1=2 —
n
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6.2 Médias moveis

A utilizacdo do modelo de média movel ocorre quando a sémpaeal ndo apresenta

tendéncia ou sazonalidade, fato muito raro nossieshos.

A previsdo com meédias moéveis € feita usando-se o modelo aursapresentado na

Equacao 6.5.
%, =b; parat=1,2,.. (6.5)

O parametrd pode ser estimado como a média das Ultimasbservagdes. Se usada a

média simples seu valor é obtido a partir da Equéga

(6.6)

Se, para estimacao do paramdirimr usada a média ponderada seu valor € obtido pela

Equacéo 6.7.

(6.7)

. 1 Ll

b (M)=7— > W, X,
ZW- iI=T-m+1
-1

O numero de observagdes utilizadas determina o grau dégielasle deste modelo em

relacdo aos dados mais recentes.
6.3 Suavizacao exponencial

O modelo de suavizacado exponencial dupla é adequado p&sa ®nporais que apre-
sentam tendéncia, mas néo apresentam sazonalidade. Hadlemais modelo de suavi-

zacao exponencial dupla. Sera apresentado o Mddétmlt.

A predicéo é feita usando-se a Equacéao 6.8.
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%, =ar+Tb; (6.8)

O coeficiente linear (@ representa a estimativa inicial da média, ou nivel,e oicieete
angular (k) € estimativa inicial da tendéncia. As Equacdes utilizgaa determinacao

destes coeficientes estdo apresentadas na Equlcao 6

ar=ax+H1l-«a)(a;_;+br_;), O<a<l (6.9)
by =B(a;—a;_)+(1-B)b;_;, 0<B<1

Como se Vvé nas formulacdes apresentadas em 6.9 os coefdieetr e angular depen-
dem dos parametrase 3, que devem ser estimados, e do valor da observacao no instan-

te (x).

Para simplificar o processo de estimac¢ao dos paramedsusa-se um Uunico parame-
tro de estimacaay, que se relaciona com e B através da formulacdo apresentada na
Equacéo 6.10.

5 (6.10)

—1_(1_=s)2 - 9%
«x=1-(1-6)° , B (o)

A suavizacao exponencial com tendéncia e sazonalidadbgtarnhamada de suaviza-
céo tripla, € adequado as séries temporais que apresentssmpsnentes de nivel, de

tendéncia e de sazonalidade. Sera apresentadoadmaatitivo de Holt-Winter.
A predicéo é feita usando-se a Equacéo 6.11.

% (6.11)

Ter—artThr S,

ondea é o sinal base, de nivel ou constari& o componente de tendénci&ed com-

ponente de sazonalidaderepresenta o tamanho do ciclo.

As Equacdes utilizadas para determinacdo destes coefisi@stdo apresentadas na

Equacéo 6.9.
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ar=a(Xx;—S;_ | )+(1—«x)(ay_;+by_,) (6.12)
br=p(ar—ar_1)+(1-B)br 4
Sr=y(x—ar)+(1-y)S;_|

6.4 Modelos auto-regressivos

Segundo Box et al. (2008) os modelos de Box-Jenkins, tambaéimecidos como ARI-
MA (Autoregressive Integrated Moving Average) tem a fidatle de encontrar uma

funcdo que descreva uma série temporal e que pefamier previsoes.

Os modelos ARIMA séo formados por trés componentes: o agessivo (AR), o de
integracdo (I) e o de média movel (MA). A série pode ser matiefzara cada um dos
componentes ou por combinacdes entre eles, resultando ®os wdodelos, como ja

mostrado em 5.2.3.1.

Sendo a equacao do modelo ajustado conhecida, a previs@odale %, () € obtida

substituindo valores futuros dos erros por zero e valoresda da série X1, X1, ...
pelo valor médio condicional. Os valores anterioresra&Xs erros sdo substituidos pe-

las observacdes ajustadas.

Para exemplificar considere o modelo SARIMA(L; 0; 0) x (OLk;. Substituindo-se os

parametros em 5.26 tem-se a Equacéo 6.13.
(1-¢B)(1-B") X, =(1+ AB¥) Z, (6.13)
Se desenvolvida algebricamente tem-se a formulag@i@ssa na Equacgao 6.14.

(1-BY-¢B+¢ BY) X, =7+ AB¥Z, (6.14)

X=X _prd(Xo =X )+Z+AZ

T-13 12

As previsdes sdo dadas pelas Equacdes 6.15.
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>

(1)=Xg _g3+d(Xp =X 1)+ AZr_yy (6.15)

.
T(2)= X7 10T (X (1) =Xr 1)+ AZr_gg

>

No caso dos modelos AR(p) o algebrismo apresemtasi&quacdes 6.16

(1—¢ B—d)ZBZ—...—d)po)Xt:Zt (6.16)
Xi=d Xq_1= b Xy o m P XL =4,
gera as funcdes de previsédo descritas nas Equadaes
$(T(1):qble+qS2xT_1+...+qspr_p+1 (6.17)

&

xT(2):¢1$(T(1)+¢2xT71+...+¢pr7p+2

o (P 1)= by Sp (P by (p—L) 4t b R (1)

Realizando-se um algebrismo parecido com o feito em 6.1%, @aaso de modelos

MA(q), tem-se as fungdes de previsdo conforme as¢fips 6.18.

$(T(1):49lzT—i—é)zzT_l+...—|—9qzT_qJrl (6.18)

&

X (2)=6, Zr+.. 40421 _gip

% (9)=0,2;
% (q+j)=0, j=1,2,3,..
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7 ANALISE DE SERIES TEMPORAIS APLICADA AOS DADOS DO CBH

As técnicas de analise de séries temporais foram aplicadadaaglos do CBH usando-se
janelas de amostragem dia e hora através do pacqiarR andlise de dados estatisticos,

na sua versao 2.11.1.
7.1 Visualizacéo dos dados do CBH

Os dados recebidos dos sensores sédo colocados em um argeigordém, para a jane-
la de amostragem selecionada, a quantidade de fluxos TCP,aJICMP de todos os

sensores.

A Figura 7.1 mostra, como ja afirmado anteriormente, queens@es capturam uma
quantidade muito maior de fluxos TCP do que os demais priecA partir deste ins-
tante, neste trabalho, salvo quando explicitamente cadentodo tratamento sera feito

sobre dados do protocolo de transporte TCP.

— TP
4 == uop
ICMP

2500000

2000000
|

1500000

Quantidade de Fluxos

1000000
|

500000
|

ol

b a
T T T T T T

] 100 200 300 400 500

Dia (1=01/01/2005 e 546=30/06/2006)

Figura 7.1 - Fluxo dos protocolos TCP, UDP e ICMP, janela de amostragem dia,
como série temporal.

1 E um ambiente para realizacdo de calculos estatisticosgagede gréaficos que pode ser complicado
em varias plataformas Unix, Windows and MacOS.ti0 ptincipal é http://www.r-project.org/
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Na analise de séries temporais deve-se conhecer, e pa&ineente tratar, a sazonali-
dade. Sera testada a hip6tese de que ha sazonalidade negdddtioco médio com ja-
nela de amostragem dia. Para tal € feita a representacéd@dos dum grafico do tipo

boxplotcom os dados agrupados a cada 7 dias (1 semana).

Boxplotou diagrama d8oxe Whiskerpermite a representacdo de um sumario completo
dos dados apresentando os 1°, 2° (mediana) e 3° qudatdistribuicdo através de um
retangulo que corresponde aos 50% valores centrais déddigio Usando o valor do
intervalo inter-quartilico (11Q) — que corresponde a disia entre os 1° e 3° quartis —
traca dois segmentos externos ao retangulo localizadosta(Q8) 11Q e Q1 - (1,5) IIQ.
Observagdes acima, ou abaixo, destes limites sdo chamagastbs exteriore(tli-

ers) e representadas isoladamente.

A analise intuitiva da Figura 7.2 parece corroborar com atege de que ha uma sazo-
nalidade e que o ciclo de 7 dias parece conduzir a uma sencaaldiferentes amplitu-

des, porém, com a mesma frequéncia.
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Fluxo TCP, janela dia, agrupado por semana

Figura 7.2 - Boxplot do fluxo do protocolo TCP, janela de amaostragem dia, agrupado
a cada 7 dias.

1 Quartil é qualquer um dos trés valores que divide o conjontienado de dados em quatro partes
iguais. Cada parte representa 1/4 da amostra popidacéao.
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Figura 7.3 - Média versus desvio padrdo para agrupamentos de fluxos médios TCP,
janela de amostragem dia, a cada 7 dias

Pode-se, ainda, verificar se os dados carregam, de forniasieta, alguma caracteristi-
ca que nos permita aplicar alguma transformacéo nos mesrtasfdrma que nossa re-

presentacdo e consequente analise fique favorecida.

Uma opcao para divisdo do conjunto de dados é dada por B&008)(calculando-se
as meédias e os desvios padréo a cada 7 observacfes. Os dal®medias e dos des-

vios padrao sao representados em um grafico.

A Figura 7.3 mostra uma associacao linear entre a média ewodesdrdo. Quando
ocorre este tipo de associacao, isto €, sempre que o demidegpdos dados varia li-
nearmente com a meédia, pode-se usar a transformacao hoigaripara estabilizar va-
riancia.

Ao se aplicar a transformacéo logaritmica a nova repres&nt@dos dados, para a janela
de amostragem dia, € dada pela Figura 7.4.
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Figura 7.4 - Logaritmo dos fluxos dos protocolos TCP, UDP e ICMP, janela de
amostragem dia

A representacdo dos dados para a janela de amostrageméhapdicada a transforma-

céo logaritmica é dada pela Figura 7.5.
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Figura 7.5- Logaritmo dos fluxos dos protocolos TCP, UDP e ICMP, janela de
amostragem hora
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7.2 Andlise do Fluxo TCP

O que se espera, ao aplicar as técnicas de andlise de senEsdes nos fluxos TCP, &
encontrar um modelo matematico que descreva os dados cooroa su multiplica-

céo, de um conjunto de séries bem estruturadas e bem coafetais um ruido. E, ain-
da, se for possivel a aplicacdo de um modelo estatisticaliaagdo de predicao de re-

sultados.

Pelo que ja foi discutido anteriormente o conjunto de dadosrdrada sera aquele que

ja sofreu a aplicacdo de uma transformacéao logadtm

Segundo Barros (2008) a analise é feita através de:

a) correlograma: exibe a ACF e mede a dependéncia linedestasentre o dado
de uma série num instantéx;) e outro de um instante(xs). Sex; pode ser pre-
visto a partir dexs através de uma relacao linear do tiRe S, + f1 X, a correla-
cado e 1.

Verifica a dindmica linear dos dados. Pode ser usado, giada,diagnosticar se
uma determinada série € um ruido branco. Nesta situacas 6sddCFs sdo zero
ou muito préximos de zero;

b) correlograma parcial: exibe a PACF e determina se a saiim @rocesso au-
to-regressivo genuindAR(p). Ela é dita umAR(p)tem-se que todos os PACFs
sao proximos de zero para tddoe p;

c) densidade espectral, apectrum captura o conteudo de frequéncia de um pro-
cesso estocastico e ajuda a identificar periodicidadeaskEparecem destacadas
no grafico apds a estimacao da densidade espectral atrawwshicdo de picos

nas frequéncias correspondentes a estes periodos;

d) p-valores: sdo obtidos a partir do teste de Ljung-Box sastcomprove que a sé-
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rie possui ruido gaussiano e somente nesta situacao saosxibung-Box é um

teste de aleatoriedade que se baseia no grafico da autacéoeentretanto, ao
invés de testar a aleatoriedade a cada intervalo em parti¢ag) ele testa a
aleatoriedade global baseado em um certo nimerdeatealos.

No campo dos testes de hipéteses, o p-valor, € a probal@ldadue uma amos-
tra retirada de uma populacdo sendo testada comprove &$gpdtla: a popula-
cdo sendo testada é uma distribuicdo normal. Um valor depg0Bxemplo, in-

dica que ha uma probabilidade de 5% de que a amostra seraldetesimprove a

hipétese nula. O resultado pode ser interpretadmco

- Valor p préximo de 0 — a hipétese nula é falsa;

- Valor p proximo de 1 - ndo h& evidéncia suficiente para iajeat hipotese

nula;

- Normalmente considera-se um valor p de 0,05 como o patamarapaliar a
hipotese nula. Se o valor p for inferior a 0,05 rejeita-septeise nula; caso
contrario, ndo ha evidéncias para rejeitar a hipotese outpé¢ ndo significa
automaticamente que seja verdadeira). Em situagfes de exégéncia é usa-
do um valor p inferior a 0,05.

e) histograma: é uma representacao grafica da distribdig@iequéncias dos dados
observados, normalmente um grafico de barras verticaimnatoucéo de histo-
gramas tem carater preliminar em qualquer estudo e € um famperindicador
da distribuicdo de dados;

f) gréfico de probabilidades ou Q-Q: é um método grafico padéagndstico de di-
ferencas entre a distribuicdo de probabilidade de uma po@ale uma distribui-
céo usada para a comparacdo. Uma forma basica de grafieocguagdo a distri-
buicdo para a comparacao € uma distribuicdo tedrica. Umgreao tipo de di-
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ferencas que podem se comprovar € a ndo-normalidade dibuisio de uma
variavel em uma populacdo. Se a distribuicdo da variavel ésmma que a distri-
buicdo de comparacao obter-se-a, aproximadamentelinha reta.

Quantis sdo pontos obtidos a intervalos regulares a parfuirtcéo de distribui-
cdo acumulada. Uma vez dividido os dados ordenados em qosiimtos de
mesmo tamanho; os quantis sdo os dados que fazem frontegabersubconjun-
tos subsequentes. O k-ézimo g-quantil € o valque tal que P{<Xx) >p e PK
>x)>1-pp=kaq.

A exibicéo das informagdes foi dividida em dois conjuntogprineiro exibe a série, 0
correlograma, o correlograma parcial e a densidade eapat#m do grafico de p-valo-

res caso a serie seja gaussiana. Para tal, emdRiafio o Codigo 7.1

eda.ts = function (X, LAG =0){ # Recebe a série como parametro

op = par(no.readonly = TRUE); par(mar=c(0,0,0,0), oma=c(1,4,2,1))
p.min = .05 # Critério de aceitacdo para gaussiana

k = 15; p = rep(NA, k)

for (i in 1:k) { p[i] = Box.test(x, i, type = "Ljung-Box")$p.value # Teste Ljung-Box
}

# Se o0 maior valor do teste de Ljung-Box for superior a 0.05 € gaussiana
if( max(p)>p.min ) { par(mfrow=c(5,1))

} else { par(mfrow=c(4,1))

}

if(lis.ts(x)) x = ts(x) # Se ndo do tipo série temporal converte

plot(x, axes=FALSE) # Desenha a série

abline (h = mean(x))
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axis(2); axis(3); box() # Coloca os eixos a esquerda e superior
if (LAG == 0) { acf(x, axes=FALSE) # Desenha o correlograma
} else { acf(x, axes=FALSE, lag.max=LAG)
}
axis(2, las=2); box(); mtext("ACF", side=2, line=2.5)
if (LAG == 0) { pacf(x, axes=FALSE) # Desenha o correlograma parcial
} else { pacf(x, axes=FALSE, lag.max=LAG)
}
axis(2, las=2); box(); mtext("PACF", side=2, line=2.5)
xx=spectrum(ts.hw.residuals, col=par("fg"), log="dB",main="", axes=FALSE )
axis(2, las=2); mtext("Spectrum", side=2, line=2.5); box()
abline(v=xx$freq[length(xx$freq)]/1:10, Ity=3)
# Desenha os p-valores caso seja gaussiana
if( max(p)>p.min ) {
axis(2, las=2); box(); mtext("Ljung-Box p-value", side=2, line=2.5)

abline(h=c(0,.05),Ilty=3)

par(op)

Cddigo 7.1 - Criacao da funcéo eda.ts() para apresentacao do correlograma, do cor-
relograma parcial e da densidade espectral além do gréfico de p-valores
caso a série seja gaussiana

O segundo conjunto de gréficos exibe o histograma e o gré@fi€h Como tem parame-
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tros que sao variaveis a cada exibicdo nao foi criada nentfumgdo. Sao emitidos os

comandos do Caodigo 7.2.

eha.ts = function (X) {
op=par(mfrow=c(1,2),mar=c(4,4,1,0)+.1,oma=c(0,0,0,1))

hist(x,col="lightgray",xlab="Log(#fluxos)",main="",ylab="Freqiéncia",xaxt="n",

cex.axis=.9, cex.lab=1.1)

M= round(max(x),1); m=round(min(x),1)
axis(1,c(seq(m,M,0.5)),labels=F)
mtext(c(seq(m,M,0.5)),side=1,las=1,at=c(seq(m,M,0.5)),cex=.6,line=0)

ggnorm(x,main=""xlab="Quantidades Teoricas", ylab="Quantidades

Amostradas", xaxt="n", cex.axis=.9, cex.lab=1.1,bty="[")
axis(1,c(seq(-3,3,1)),labels=F)
mtext(c(seq(-3,3,1)),side=1,las=1,at=c(seq(-3,3,1)),cex=.6,line=0)
qgline(x)

par(op)

}

Cddigo 7.2 - Criacdo da funcao eha.ts() para apresentacéo do histograma e do gréfi-

co Q-Q

A aplicagdo da funcdo eda.ts() aos dados do fluxo TCP, jateelamostragem dia, ja

aplicada a funcao de transformacéao logaritmicaags®&sentada na Figura 7.6.
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Figura 7.6 - Analise da série temporal do fluxo do protocolo TCP ja aplicada a fun-
¢ao de transformacédo logaritmica, janela de amostragem dia: série, cor-
relograma, correlograma parcial e densidade espectral

A Figura 7.6, e todas as demais que serdo apresentadas aihoresato daqui para

frente, apresenta, de cima para baixo, 0s seggraéisos:

a) representacdo da série temporal sendo analisada nupogtaftipo observacao
versus tempo. Na horizontal encontram-se os tempos. NaaFrgé a janela de é
dia, logo, tem-se o intervalo de tempo 1=01/01/2005 a 54®63P006. Na ver-
tical representa-se a quantidade de fluxos para teswlpo;

b) correlograma. Na horizontal representam-se interv&l@piantidade total de in-
tervalos(lags) sendo representados é dado por 10#dg ondeN € o nimero de
observacdes. Portanto, para a janela de amostragem diaibétoe 28 interva-
los. Na vertical encontra-se os valores da autocorrelagéogada um dos inter-
valos. As duas linhas horizontais correspondem ao interdal confianca de
95% da distribuicdo normal (£0,16);
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c) correlograma parcial. Os eixos possuem 0s mesmos vaakefinicdes do grafi-

co de autocorrelacéo;

d) gréfico de densidade espectral. No eixo horizontal estpcesentadas as fre-

guéncias. Considera-se somente metade do niumero de afissVvhlo eixo ver-

tical estdo representadas os logaritmos na base 10 (deddxeldensidades es-

pectrais para cada frequéncia. As linhas verticais sawalissas para representar,

da esquerda para a direita, a posicao de frequéncias 191&¢&11/2 na lateral di-

reita.

A andlise estatistica da Figura 7.6 ainda nao foi esclaoecégharentemente ha compo-

nentes de tendéncia e de sazonalidade que devem ser exioigciPorém, do grafico de

autocorrelacéo parece haver uma dependéncia linear ceradld 1. A PACF sera ana-

lisada mais tarde quando se tratar de séries auto-regaes€igrafico de densidade es-

pectral ainda esta com muito ruido embora pareca ter alguons pem destacados.

Como o grafico de p-valores ndo esta desenhado isto sigujfie 0 componente aleaté-

rio da série ndo é um ruido branco.

Figura 7.7 -

Fr

0
Quantidades Amostradas

IEE=

o Az o 1z & B P T T T T q T T

Log(#fluxos) Quantidades Tedricas

Andlise da série temporal do protocolo TCP com janela de amostragem
dia: histograma e grafico Q-Q
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As demais representacoes graficas da analise estatistioateam-se, para a janela de
amostragem dia, representadas na Figura 7.7 nos passa fonmaagfo muito interes-
sante: os fluxos TCP seguem uma distribuicdo normal. Es&atas é corroborada pelo
ajuste dos pontos do grafico Q-Q gerando uma linha reta efpet@a do histograma
gue lembra uma curva gaussiana.

Para a janela de amostragem hora é feita a mesma analiseraqierencontra-se repre-
sentada nas Figuras 7.8 e 7.9. Para esta janela de amostragienvalo de tempo varia
de 1=01/01/2005 00:00 a 13104=30/06/2006 23:00.

A analise da Figura 7.8, particularmente do grafico da autetacdo, mostra que ha
uma repeticéo de picos a cada 24 intervalos. Esta repetigéinma a suspeita levanta-
da quando analisada a série com janela de amostragem dia. f&gdise verificou-se

repeticdo com intervalo 1 o que corresponde a 24 intervassananalise. A densidade

espectral mostra alguns picos que serao analisadosnais detalhes adiante.
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Figura 7.8 - Analise da série temporal do fluxo do protocolo TCP ja aplicada a fun-
¢ao de transformacdo logaritmica, janela de amostragem hora: série,
correlograma, correlograma parcial e densidade espectral
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Figura 7.9 - Andlise da série temporal do protocolo TCP com janela de amostragem
hora: histograma e grafico Q-Q.

A Figura 7.9 mostra que o fluxo TCP, com janela de amostragana, segue, como ja
esperado uma distribuicdo gaussiana.

A andlise das séries temporais, com janelas de amostrageenhdira, através do corre-
lograma parece indicar a existéncia de um relacionamamgarientre os dados com in-
tervalo de 1 (24 horas). Porém, ndo € possivel, com estasia¢des, verificar a exis-

téncia de um relacionamento nao linear.

Para verificar a existéncia de dependéncias nao lineagantrse graficos de dispersao
gue confrontam valores de um determinado instante de tethpor( valores de outro
instante {— h); h varia del atén, onden pode ser expresso em dias ou horas dependen-
do da janela de amostragem usada. Num grafico de disperddenege os valores

atuais no eixo vertical e os valores deslocaddsuiedades de tempo na horizontal.

As Figuras 7.10 e 7.11 mostram que a concentragédo de valolesgo da retay = X,
isto é, onde ha menor dispersdo em relacéo a reta, paraaiaidrvcom janela de amos-
tragem dia, e 24, para janela de amostragem hora, que aaekiciente entre os dados

é linear.
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Figura 7.10 - Grafico de dispersdo do fluxo TCP, com janela de amostragem dia,
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Figura 7.11 - Gréfico de disperséo do fluxo TCP, com janela de amostragem hora,
para intervalos de 12, 24, 36 e 48 horas
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7.3 Remocgao do Componente de Tendéncia

Vérias técnicas podem ser usadas para realizar a analiséstineia de um componen-
te de tendéncia e sua remocdo. Neste trabalho serdo apdeseas técnicas de dife-

renciacao e de suavizacao.
7.3.1 Diferenciacao

Para remocao da tendéncia deve-se construir sucessivaaseséries das primeiras di-
ferencas, BXsegundas diferencas?R, ... , k-ésimas diferencas B, até que a série

obtida ndo revele tendéncia. A série resultanteaésada na Figura 7.12.

Observa-se na Figura 7.12 que a série resultante, isto éjo nesultante da supressao
do componente de tendéncia da série original, pela apbadg@rimeira diferenca néo é

gaussiana uma vez que o grafico dos p-valoresai@&xibido.

Spectrum
& o

&

Figura 7.12 - Analise da série temporal resultante da aplicacdo da primeira diferenca
com intervalo 1, janela de amostragem dia: série, correlograma, correlo-
grama parcial e densidade espectral
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Figura 7.13 - Analise da série temporal resultante da aplicacdo da primeira diferenca
com intervalo 24, janela de amostragem hora: série, correlograma, cor-
relograma parcial e densidade espectral

A série oriunda da aplicagédo da diferenciacdo na série coelgale amostragem hora

também nao é gaussiana como se pode ver na Fidgda 7

A aplicacdo da primeira diferenca pode ser interpretadaaaplicacéo da 12 derivada.
Isto implica em dizer que o resultado da aplicacdo da prargiferenca pode ser vista
como a velocidade de fluxos por janela de amostragem. Pahaaaganelas considera-

das a média das velocidades é praticamente zero.

Estar préximo de zero significa que as velocidades varidimesama distribuicdo conti-
nua no tempo alternando velocidades positivas e negatiasaq final geram uma cur-
va com média nula (desvios de 0.28 e 0.48 para dia e hora tespeente). Isto quer
dizer que, ao longo do tempo ndo ha uma tendéncia nitida deircrento ou de decrés-

cimo dos fluxos constituintes do ruido de fundo.
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O uso deste modelo para predicdo de eventos futuros néoi posdalagem adequada

e, portanto, ndo sera mais usado deste ponto ernedia
7.3.2 Suavizagao/Filtragem

Neste trabalho usa-se somente filtragem uma vez que oabjatial é a predicdo de

eventos. Para aplica-la € preciso estimar o tamanho dajande a média é calculada e
0s pesos a serem aplicados. Num critério de tentativaeeeemparou-se 0s erros mé-
dios quadraticos dos valores obtidos a partir de janelastaoranho variando de 3 até 6

e com pesos variando de 0,6, para o elemento maisnw, até 0,05, o mais afastado.

Para janelas de amostragem dia o uso de janelas variando @sigrafica que se acre-
dita que dados de até 6 dias atras influem no comportamerdadioatual. Como 0 me-
nor valor usado é de 3 dias assumiu-se que o comportameat@atapendente de, pelo
menos, os trés dias anteriores. Analise semelhante é valmlado usando-se janela de

amostragem hora sendo que, neste caso, terianmaedes entre 3 e 6 horas.

Os pesos representam o quanto cada dado vai influenciar poctamento do dado
atual, isto €, a aplicacdo de um peso 0,6 e outro 0,4 indica gueneiro tem uma influ-

éncia de 60% e o segundo uma influéncia de 40%.

O erro médio quadrético apresentou valor minimo para unmelgate tamanho 3 com
pesos 0,85, 0,10 e 0,05, tanto para janela de amostragemhdia.eAplica-se a filtra-

gem com a janela e os pesos obtendo-se uma nova série. Dgeineintdo, esta nova
série da série original obtendo uma série sem o componenéndéncia. A representa-

céo da andlise desta nova série € vista na Figida 7

A Figura 7.14 apresenta, pela primeira vez, o gréfico doalprgs. A aplicacéo de fil-
tragem para remocéo do componente de tendéncia conduziuv@dogaussiano. Este
€ um resultado importante que pode ser usado para predigigemgue é ruido branco
e hd modelo matematico bem conhecido para predi&alores da série original.
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Figura 7.14 - Analise da série temporal resultante da aplicacéo de filtragem com jane-
la de tamanho 3, pesos 0,85, 0,1 e 0,05, janela de amostragem dia

A mesma técnica, quando aplicada aos dados com janela déragens hora gera uma

série cuja andlise encontra-se na Figura 7.15.

Tal qual na série resultante para a janela de amostragensdigeados residuos da jane-

la de amostragem hora possui ruido gaussiano.

A presenca de ruido gaussiano ja permitiria 0 uso deste mpaed predicdo sem a ne-
cessidade de avaliacdo do componente sazonal. Entre¢at¢otrabalho tenta esgotar

todas as possibilidades.
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Figura 7.15 - Analise da série temporal resultante da aplicacéo de filtragem com jane-
la de tamanho 3, pesos 0,85, 0,1 e 0,05, janela de amostragem hora

7.3.2.1 Suavizagao exponencial dupla

O modelo encontra-se explicado em 5.2.1.3 e os parametedy ja apresentados na
Formula 5.18, tem de ser estimados. Um possivel relaciomaneatre estes dois para-

metros pode ser expresso um atraves da Férmula 7.1.

a=1—(1-5) (7.1)
__ ¢
3_1—(1—5)2

Para determina-los usou-se fung¢doltWinters()para que ela, a partir de diversos valo-
res para os parametros de 3 calculasse o erro médio quadratico. O conjunto de para-

metros que conduz ao menor erro quadratico é oteeesse.
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Figura 7.16 - Analise da série temporal resultante da aplicacdo de suavizacdo expo-
nencial dupla com a = 0.493056 e 3 = 0.1682243, janela de amostra-
gem dia

Os valores dé passados variam de [0,1, 0,99] intervalados de 0,001. O meerequa-
dréatico ocorreu para os valores= 0.493056 € = 0.1682243, para janela de amostra-

gem dia ex = 0.557775 ¢ = 0.2012012, para janela de amostragem hora.

Adotado o modelo aditivo tem-se que a série correspondentesiduo é obtida pela
subtracdo das série original da ajustada (a sem o compodernendéncia). A analise

dos residuos sédo apresentados nas Figura 7.18.e 7.1
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Figura 7.17 - Analise da série temporal resultante da aplicacdo de suavizacdo expo-
nencial dupla com a = 0.557775 e 3 = 0.2012012, janela de amostra-
gem hora

As duas figuras anteriores mostram que o ruiddteaga ndo é gaussiano.
7.4 Remocao do componente de sazonalidade

Sazonalidade séo flutuacfes que ocorrem repetidamentierzailos regulares dentro do
periodo de analise. Para que seja possivel retirar o comggde sazonalidade da série
original é necessario o conhecimento da frequéncia ou dodmecom que ocorrem as

flutuacoes.

A principio, nem a frequéncia nem o periodo sdo conhecidars etermina-los pode-
se usar, por exemplo, os métodos do periodograma escatada eéensidade espectral.

Ambos os métodos séo representacdes do sinal nimidashas frequéncias.
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Figura 7.18 - Gréfico da densidade espectral, suavizado e limitado ao intervalo [O,
0.2] das frequéncias, para fluxo TCP com janela de amostragem dia

A representacdo gréfica da andlise das séries temporaiseapa o grafico da densidade
espectral o qual ndo foi analisado até o presente momerdaseEh o foco daqui para
frente. Entretanto, todas as figuras até este ponto mosaraiainformacao que é muito

dificil distinguir um pico de destaque nestas cones.

Para melhorar a informacao disponivel no grafico da dedsiéapectral pode-se intro-
duzir um parametro de suavizacao e, desta representaeatfighr um intervalo onde

ocorre um pico e limitar a representacao para wemialo que contenha o pico.

A Figura 7.18 apresenta a densidade espectral, suavizaddaslh, para a série tempo-
ral, ja aplicada a transformacéo logaritmica, dos fluxo® TGm janela de amostragem
dia. Nela é possivel notar a presenca de um pico que se selaep@emais na posi¢ao
aproximada de 0,03. Consultando os valores da densidadetesverifica-se um ma-
ximo no ponto (0.03298611, 0.5333935).

Para a frequéncia de 0,03298611, sédo realizados aproximesde 18 ciclos durante as
546 observacdes disponiveis ou seja, um ciclo a cada 30valgdess (ocorréncia de ci-

clos mensais).

102



spectrum

Figura 7.19 - Grafico da densidade espectral, suavizado e limitado ao intervalo [O,
0.05] das frequéncias, para fluxo TCP com janela de amostragem hora.

Na Figura 7.19 verifica-se a presenca de um pico que se <mbegs demais na posicao
aproximada de 0,04. Consultando os valores da densidadetesverifica-se um ma-

ximo no ponto (0.04168572, 85.44535). Logo, verifica-se gara a frequéncia de
0,04168572, sdo realizados aproximadamente 547 cicloE3ha84 observacdes ou, um

ciclo a cada 24 observagdes (ciclos diarios).

Determinado que h&d uma sazonalidade vamos apresentarizeg@avexponencial tripla
gue é uma das possiveis formulacdes capazes de eliminarpmoente de sazonalidade

da série original resultando em um residuo que éuitlo gaussiano.

7.4.1 Suavizagao exponencial tripla

Tal como em 7.3.2.1, € usada a fun¢fmtWinters(), com os parametros ja levantados.

Entretanto, como se subentende a existéncia de um periasegsaria a criacdo de um

objeto do tipo “série temporal't§) onde a frequéncia é informada. Em R, embora o
nome do parametro usado pela funcéo de criacdo do objet&regjeencyo requerido €

o periodo.
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Figura 7.20 - Analise da série temporal resultante da aplicacdo de suavizacdo expo-
nencial tripla com a =0.493056,  =0.1682243 e y = 0.3850921, janela
de amostragem dia

A aplicacdo do modelo é feita sobre série original aplicattarssformacao logaritmica.
A andlise do residuo resultante da aplicacao deste modastops parametros descritos,
encontra-se na Figura 7.20, para a janela de amostragemmiak-igura 7.21 para a ja-
nela de amostragem hora.

Apoés a aplicacdo deste método obtém-se, para a janela dérageos dia ruido nao
gaussianos que nao podem ser usados para predicdo. Botrpta a janela de amos-
tragem hora o ruido gerado foi, pelo teste, consideradsgmeembora, como se pode
ver pela Figura 7.21 sua condicdo de aceitabilidade foi someossivel. Sendo assim,
nenhum dos ruidos gerados serd usado para gemedemtos futuros.
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Figura 7.21 - Analise da série temporal resultante da aplicacdo de suavizacdo expo-
nencial tripla com a =0.557775, B =0.2012012 e y = 0.03205071, janela
de amostragem hora

7.5 Remocao de estruturas auto-regressivas

Nesta analise ndo se esta considerando qualquer analiseat@bdade e dando como
entrada, no modelo de remocao de estruturas auto-regaesaigérie original ja aplica-
da a transformacéao logaritmica. Lembrando que o modelo ARbilde ser constituido
de uma série de combinacfes entre os componentes autesiegrAR), de integracédo
() e de média movel (MA). Desta forma é necessario detemygoal o conjunto de

parametros que é melhor para as séries sendoasatad

Foi usado o critério Akaike para determinacdo do melhorwtnjde parametros. Pas-
sa-se série original como parametro de entrada para a fuangéa() e séo testadas to-

das as combinagdes, entre [0,2], para os parangeigcesd.
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Figura 7.22 - Andlise do residuo resultante da aplicacdo de auto-regressédo com p =
1,d =0 e q =2, no fluxo TCP original, ja aplicada a transformacéo loga-
ritmica, com janela de amostragem dia

Para a série com janela de amostragem dia o0 menor valor Al@odbi para o conjunto
de parametros p =1, d =0 e g = 2; para a janela de amostragermdfpeaametros fo-
ramp=1,d=1eq=2.

E possivel verificar que para a janela de amostragem dialseuta série determinou
gue a mesma era estacionaria para a janela de amostragemudianecessitava do cal-

culo da primeira diferenca, para torna-la estacianpara a janela de amostragem hora.

A andlise do ruido, para janela de amostragem dia, estaempaela na Figura 7.22. Ela
mostra que o ruido resultante € um gaussiano. Ndo ha maelagdies aparentes nos
ACF e PACF e o grafico de densidade espectral ndo apreseat&remuéncia dominan-

te e o grafico de p-valores foi exibido. De acordo com a aa&ste modelo é um candi-

dato a ser utilizado em predicéo.
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Figura 7.23 - Analise do residuo resultante da aplicacdo de auto-regressdo com p =
1,d=1eq=2, nofluxo TCP original, ja aplicada a transformacé&o loga-
ritmica, com janela de amostragem hora

A Figura 7.23 mostra que o ruido resultante, para a janelandstaagem hora, € um ru-
ido gaussiano. Entretanto, parece haver um componentaadaao alguma forma de

correlacdo nos graficos ACF e PACF.
7.5.1 SARIMA

A selecdo do melhor conjunto de parametros, dentre todosssvyeis, € uma tarefa di-
ficil uma vez que séo 6 parametros cada um com 3 valores pas$assumindo que o

conjunto possivel de valores se situe entre [0, 2])

Os dados de entrada sao os fluxos TCP originais, ja aplicdasformacao logaritmi-
ca. E necessario que se informe o periodo da sazonalidadeldsérie e, para tal, seréo
usados os valores ja determinados na Secéo 7.4 , isto é, flaxa @CP com janela de

amostragem dia € utilizado 30 e, para janela destiagem hora, 24.
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Figura 7.24 - Andlise do residuo resultante da aplicacdo de auto-regressdo sazonal
comp=1,d=1,q=2,P=1,D=0e Q=1 ao fluxo TCP, ja aplicada a
transformacdo logaritmica, com janela de amostragem hora

Para determinar qual o melhor conjunto de paramesou-se o critério Akaike.

Para a janela de amostragem dia verifica-se que o critérank8ké minimo para os
parametrop=1,d=0,9=2,P=0,D =0eQ =0. Logo, para esta janela de amostra-

gem, a sazonalidade n&o é fator fundamental poderdiesconsiderado.

O processo de auto-regressao integrada sazonal acaboetponithar o menor valor
para o critério Akaike os mesmos parametros ja determinpds 0 processo de au-

to-regresséo integrada e ja calculados na Sec¢éo 7.5

Para a janela de amostragem hora, o critério Akaike € miname @s parametrgs= 1,
d=1,9=2,P=2,D=0eQ=1. A analise dos residuos da aplicacdo destes parametros

ao fluxo TCP com janela de amostragem hora encestra Figura 7.24.
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Da analise do residuo verifica-se que a série original dosofl TCP com janela de
amostragem hora gera um residuo gaussiano quando aplicatlale auto-regresséo
sazonal — SARIMA.
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8 PREDICAO DE EVENTOS FUTUROS

O objetivo deste capitulo ndo € o de desenvolver uma tedetisgga para prever even-
tos futuros mas sim aplicar conhecimentos ja consagradsia deea e, a partir dos re-
sultados, verificar se é possivel antecipar a geracédo ddarta ao caso de um ataque

macico a parcela brasileira da Internet.

Varias combinagfes de modelos matematicos foram testAdosou-se, porém, para
este trabalho, a apresentacdo dos modelos que, da analizada no Capitulo 7 , veri-
ficou-se serem os com melhores resultados estatistittbagém e auto-regressivo inte-
grado. Estes modelos apresentaram resultados satigfatanto para as janelas de

amostragem dia como para hora.

A previsdo ndo é, por si s6, um evento com certeza absolutavemaue o processo de
modelagem adotado é estocastico. Um intervalo de configetapropria teoria da pre-
dicdo, € o intervalo dentro do qual as observacdes reaisrpoderrer mantendo a pre-
dicdo correta. Entretanto, o que se deseja € verificar,msbarites seguintes aos das ob-
servacoes ja levantadas, como sera o comportamento dodeilmdo para permitir a

geracao de alertas precoces.

Assim, neste trabalho, embora possivel, ndo sera trataterwvalo de confianca. O va-
lor predito sera assumido como provavel para o comportamEnsérie e analisado em

relagdo a geracao de alertas.

Como um possivel forma de validacdo e/ou comparacdo entmeodslos de predicdo
sera calculado o erro médio quadratico entre os valoressposve os futuramente ob-

servados.

Parece intuitivo que quanto maior o numero de observac@g®emiveis melhor sera a
modelagem e, consequentemente, a previsdo realizadatdentr, este nimero deve ser
tal que ndo comprometa o tempo computacional que invigbdibbtencédo de resulta-

dos dentro de um tempo util de utilizagdo do mesmo.
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Para a realizacdo da predicao de eventos futuros, com jdeelenostragem dia, seréo
modelados os dados dos primeiros 534 dias (de 01/01/200B416/2006) e previstos
0s proximos 12. Os valores preditos serdo comparados coradus ebservados entre
de alertas precoces! Porém, permite a validacdo do modekrnmatco com um menor
esforco computacional. A previsédo poderia ser de qualqgimerero de dias. O valor 12
esta sendo usado para manter compatibilidade com a preyisasera feita com a jane-

la de amostragem hora.

Para predicdo de eventos futuros, com janela de amostragenderdo modelados os
dados das primeiras 13.092 horas (de 01/01/2005 as 00:(BD#4&/2006 as 11:00) e
preditas as observacdes das proximas 12 horas. Os valeditoprserdo comparados
com os dados observados em 30/06/2006, das 12ZRG&

8.1 Filtragem

A predicao de eventos futuros para a série modelada com olonodéematico da fil-
tragem é obtida através da formulacdo da média mével patalgalustrada na equa-

¢éo 6.7. Os pesos a serem aplicados sdo 0s meagususg Secao 7.3.2 .

Desta forma, os eventos futuros a serem determinados Satidloa partir da Equacao
8.1. Lembrando que os coeficientes ja foram anteriormexpigoados e representam a

equagdo com menor erro quadratico em relacio asvalgbes.

b, =0,85xx, ,+0,10¢ X ,+0,05¢x (8.1)
A comparacao entre os valores preditos e 0s observadosapangla de amostragem
dia, encontra-se representada na Figura 8.1. Ela apretsita observados, no interva-
lo de tempo 500 a 534. A previsao realizada entre os dias 538 e Sepresentada
como uma linha continua. Os valores observados no perieditpestdo representados
como pontos com circulos. O erro entre o valor predito e orghde por uma linha

pontilhada na cor cinza.
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log(Fluxo TCP)
2
|

Dias

Figura 8.1 - Previsdo do comportamento do ruido de fundo, do fluxo TCP, da parce-
la brasileira da Internet, ja aplicada a transformagéao logaritmica, com ja-
nela de amostragem dia

O erro médio quadrético para esta predicdo é IS8395.

A comparacao entre os valores preditos e 0s observadosapangla de amostragem
dia, encontra-se representada na Figura 8.1. Nela veséicpe o comportamento linear

de predicéo para a janela de amostragem dia maosteou adequada.

Entretanto, para a janela de amostragem hora, que possuobssgrvacoes, a analise da
Figura 8.2 permite inferir que os primeiros dados predifmsrauito bons quando com-
parados com os valores observados (0os erros quadraticos0.8802062256 e

0.0006632945 para o0s primeiro e segundo pontgsecgamente).
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Figura 8.2 - Previsdo do comportamento do ruido de fundo, do fluxo TCP, da parce-
la brasileira da Internet, ja aplicada a transformagéao logaritmica, com ja-
nela de amostragem hora

O erro médio quadrético para esta predicdo é dd.393.

E o0 que esta predicdo esta querendo mostrar? Que na proxmmaddtendéncia de se
continuar o movimento ascendente de observagfes mas qamiraai, havera uma di-

minuicao.

Na pratica, se estivermos olhando o comportamento de unteagelicioso, como um
worm, por exemplo, o que deveria estar observando € um aaregpbnencial no trafe-

go do ruido de fundo.

O comportamento esperado de um worm é uma fase inicial delokrsa de vulnerabili-
dades aonde ele, geralmente, ndo consegue ser detectaddirAlai entra numa fase
explosiva onde, se tracado graficamente, dara uma repaedenexponencial uma vez

que sua propagacao € macica e muito rapida.
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O que se verificou com a predicao foi uma tendéncia de magédetio status atual ou
mesmo uma elevacdo com consequente diminui¢cdo o que fogaderéstica do com-

portamento de ataques maci¢cos ndo sendo necesgg@niacao de alertas.
As observacdes dos proximos eventos comprovamdausé@io observada.
8.2 Processo auto-regressivo integrado

O processo matematico para determinacao de eventos fiétimesente ao processo au-

to-regressivo integrado e nao sera explorado tredtalho.

A comparacao entre os valores preditos e 0s observadosapangla de amostragem

dia, encontra-se representada na Figura 8.3.

log(Fluxo TCP)
128 130 135
| | |

120
|

"5

Dias

Figura 8.3 - Previsdo do comportamento do ruido de fundo da parcela brasileira da
Internet, com p = 1, d =0 e g = 2, no fluxo TCP original, j& aplicada a
transformacao logaritmica, com janela de amostragem dia

A Figura 8.3 apresenta parte dos dados observados, nodlttel® tempo 500 a 534. A

115



previsao realizada entre os dias 535 e 546 esta represgraadea linha continua. Os
valores observados no periodo predito estao represertagduwspontos com circulos. O

erro entre o valor predito e o observado por untzlipontilhada na cor cinza.

O erro médio quadrético para esta predicdo é dS33

Embora a janela de observacgao dia ndo seja adequada ao fypocgesamento deseja-
do é interessante notar a tendéncia de crescimento do fld#onb ruido de fundo com
0 passar dos dias. Entretanto, este crescimento ndo € iewptogue nao configura um

atague na parcela brasileira da Internet.

A comparacao entre os valores preditos e 0s observadosapangla de amostragem

hora, encontra-se representada na Figura 8.4.

O erro médio quadratico para esta predicdo € dd.69388.

100
|

log(Fluxo TCP)

a0

85

T T T T T
29/06 00:00 12:00 23:00 30406 11:00 17:00 23:00

Figura 8.4 - Previsdo do comportamento do ruido de fundo da parcela brasileira da
Internet, com p =1, d =1 e g = 2, no fluxo TCP original, j& aplicada a
transformacao logaritmica, com janela de amostragem hora
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Para a janela de amostragem hora, que possui mais obsesyvag@eimeiros dados pre-
ditos sdo muito bons quando comparados com os valores alssr(os erros quadrati-
cos sdo 0.01815895 e 0.02457722 para os primsegundo pontos, respectivamente).

E o que se obtém da Figura 8.4? A informacgéo de que, para esfa jdge observacao,
ndo ha um movimento do ruido de fundo que caracterize umidadi® hostil macica na
parcela brasileira da Internet que necessite da geracamddanme, nas proximas ho-

ras.
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9 FLUXOS POR PORTAS

De posse da metodologia de anélise dos fluxos pode-se esiiamalise realizada aos
fluxos TCP direcionados as portas do CBH que mais recebeéieyt. Estas portas es-

tao relacionadas na Tabela 4.1.

Como exemplo representativo das portas, tanto para a jdeetdservacdo dia como
para hora e tanto para os fluxos de varredura como para ofdgam tomar-se-a, para
trabalho, as portas 135, 139, 445, 1080 e 1433.

Além da predicédo pura e simples, durante a fase de analiseédas temporais destes

fluxos alguns outros questionamentos foram invadbg, tais como:

a) o comportamento dos fluxos nas portas est4 aderentera tfgude distribuicdo
estatistica, e,

b) hé& alguma correlacdo entre o fluxo de varredurae conexao.

Como ja utilizado nos capitulos anteriores, para evitampeesentacdo de picos muito
desproporcionais ao restante dos dados sera usada a sg@dedo logaritmo nepe-
riano dos dados.

Como o interesse é a geracao de alertas precoces e comdigadernos capitulos an-
teriores, a janela de amostragem dia, embora util paraag@da@do modelo, ndo se apre-
senta como uma medida de tempo util na pratica. Assim, napituto, somente serdo

examinados os fluxos para a janela de amostragesm ho

E, quando nado explicitado, estara sendo tratado somentxo dle conexdo uma vez
gue a meta é tentar predizer um aumento no nimero de conex@esadporta indican-
do a existéncia de um codigo malicioso infestando as irtfiatesas criticas a partir de

um servigo ou congénere que apresenta vulneratdeda

Quando da analise das séries em serao utilizados os modatematicos ja discutidos
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no Capitulo 7 que, para aqueles fluxos, tiveram o gréaficopdealores exibido, isto €,

0s modelos de filtragem e auto-regressivo.

9.1 Aderéncia dos dados a distribuicdo normal

Como o modelo estatistico simplificado sendo usado nesb@ltro exige que os dados
sendo tratados sejam aderentes a uma distribuicdo noranetepser verificar se ha ade-

réncia entre os dados e a distribuicdo normal.

Para tal sera usado um grafico de probabilidade — técni¢ea@ara avaliar o quanto
um conjunto de dados segue uma distribuicdo como a normaadiss séo desenhados
contra uma distribuicdo tedrica, no caso a normal. Se eléreeg esta distribuicdo deve

ser formada uma linha reta.

No eixo horizontal dos gréficos apresentam-se valoresctedida distribuicdo sendo
testada, a normal e, na vertical valores observados. S&rmandf esta caracteristica

modelos estatisticos mais simples podem ser apkcad

Verifica-se, na Figura 9.1 que ha diversos intervalos queapiiesentam dados. Estas
lacunas, embora sejam observagdes validas, diminuem oodotal de observacdes da
amostra. Entretanto, a despeito destas observagfes serasvetrifica-se que ha ade-

réncia da amostra com a distribuicdo normal.

Esta verificacdo nos permitira aplicar a metoda@atgsenvolvida neste trabalho.
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Distribuigo do fluxe TCP por porta, janela de amostragem HORA
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Figura 9.1 - Distribuicdo do fluxo TCP para portas 135,139, 445, 1080 e 1433, ja
aplicada a transformacao logaritmica, com janela de amostragem hora

9.2 Analise conjunta dos fluxos TCP

Uma vez que as duas séries, tanto de fluxo de varredura cocmndgao, se apresenta-
ram aderentes a distribuicdo normal levantou-se a pergenta dois conjuntos de ob-

servacdes pertenceriam a uma mesma distribuicao.

Para verificar traca-se um grafico Q-Q (Quantile-Quantdaeima técnica grafica para
determinar se dois conjuntos de dados vém de populacdes e@mrdistribuicdo co-
mum. E uma representacéo grafica dos quadtisl® conjunto de dados contra os quan-
tis do 2°.

1 Quantil é a fragdo ou percentual de pontos abaixo de umndiesedo valor. Por exemplo, o quantil
0,3 é o ponto no qual 30% dos dados localizam-ax@lllo mesmo e 70% acima.
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Grafico QQ nas Portas (Varredura x Conexéo), janela de amostragem
Dia Hora

e L]

/ =
oo o & =
T T T
d/

T T T

T T T

T T T

1HCotera

B

T
.

13BCoteran

o
Py

8

+

WS Conrm

ECONXE)

a
P S T S|

oom//

T
® + 3 B 7 : B

PoB @
T S R N

1TCoNYE

Varredura Varredura

Figura 9.2 - Representagdo do grafico QQ para portas 135,139, 445, 1080 e 1433,
ja aplicada a transformacao logaritmica, para as janelas de amostragem
dia e hora considerando trafego de varredura e de conexao

Uma linha de 45° é tracada. Se os dois conjuntos vem da mesinauwc¢éo os pontos
devem cair, aproximadamente sobre esta linha de refer&ganto maior a distancia a
esta linha mais evidente fica que os conjuntos de dados vepompldacoes com dife-

rentes distribuicdes.

Embora ndo se esteja analisando os fluxos com janela deragmst dia, na Figura 9.2
faz-se a verificacéo se os fluxos de conexao e de varredrenpem a uma mesma dis-

tribuicdo soO para efeitos ilustrativos.

Verifica-se, na Figura 9.2 que os fluxos ndo pertencem a mebstribuicdo uma vez

gue nédo se encontram sobre a reta inclinada de 45°.
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9.3 Correlagéo entre os fluxos TCP

Examina-se, ainda, se ha alguma forma de correlacao crepadaos fluxos, isto €, se
hé alguma relagéo entre o fluxo TCP com menos de 3 pacotesyaura, e o com 3
ou mais pacotes, de conexdao. Interessa-nos saber se, pgslexeam certo aumento da

varredura implica em um aumento do nimero de casexd

O que se deseja é visualizar valores de uma sécientra outra série deslocada no tem-
po de varios intervalog... A Figura 9.3 apresenta a série do fluxo com menos de 3 pa-
cotes na vertical e a série com trés ou mais pacotes, deskdadum intervalo de tem-

po, na horizontal.

Correlagao Cruzada nas Portas (Varredura x Conexao), janela de amostragem
Dia -:. Hor;

s ! mm;w 1l sl
e T T
zéMMWHMHMW ?“mmjuuH(HIJMHJM
O
e

Figura 9.3 - Representacdo do grafico de correlacdo cruzada para portas 135,139,
445, 1080 e 1433, ja aplicada a transformacao logaritmica, para as ja-
nelas de amostragem dia e hora considerando trafego de varredura e
de conexao.
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A Figura 9.3 que contém os graficos de disperséo relacianasdluxos de varredura e
de conexao parece nao apresentar nenhuma evidéncia gelacorne os fluxos. Verifi-

ca-se que 0s picos, 0s maiores valores, encontram-se qoarador de afastamento € 0
(zero). O maior valor ser neste ponto é caracteristico deldigzdes que néo se correla-

cionam.
9.4 Andlise por filtragem

Para utilizar o modelo matematico de filtragem séo necesspesos. Foram testadas
janelas de diferentes tamanhos, de 3 a 6, e pesos que vaeatwan®.05 e 0.90, com in-
tervalo de 0.05. O conjunto que apresentou menor erro giiaféi 0 com tamanho de

janela 3 e pesos 0.9, para o valor mais préoxin@oQ® para os mais afastados.

A andlise dos residuos foi feita na série resultante daagfurda série filtrada da série

original, isto €, na série sem o0 componente dettand.

A analise realizada nas séries resultantes, isto é, naacoj@éries resultantes da apli-
cacao de filtragem nas séries com fluxos de conexdo naspatecionadas, ndo apre-

sentou o gréfico dos p-valores.

Esta auséncia indica que a aplicagdo do modelo de filtrageennemocéo do compo-
nente de tendéncia ndo conduziu a um ruido gaussiano e néselegonsiderado para

analise de predicéo.
9.5 Analise por auto-regressao integrada

No modelo auto-regressivo foram testadas varias combésagé valores para os para-
metrosp, d e g. O conjunto que apresentou o menor AIC foi (2, 1, 2) para odfldas
portas 135, 139 e 1080 e (2, 0, 2) para as poftae 4433.

A Figura 9.4 representa a série resultante da aplicacdo delmauto-regressivo inte-
grado a série representativa dos fluxos TCP, com trés oupaades, para a porta 135

e janela de amostragem hora.
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Figura 9.4 - Andlise do residuo resultante da aplicacdo de auto-regressédo com p =
2,d=1eq= 2, no fluxo de conexao para porta 135, ja aplicada a trans-
formacao logaritmica, com janela de amostragem hora

A Figura 9.5 representa a série resultante da aplicacdo delmauto-regressivo inte-
grado a série representativa dos fluxos TCP, com trés oupaagtes, para a porta 139

e janela de amostragem hora.
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Figura 9.5 - Andlise do residuo resultante da aplicacdo de auto-regressédo com p =
2,d=1eq=2, no fluxo de conexdo para porta 139, ja aplicada a trans-
formacao logaritmica, com janela de amostragem hora

A Figura 9.6 representa a série resultante da aplicacdo delmauto-regressivo inte-
grado a série representativa dos fluxos TCP, com trés oupaadtes, para a porta 445

e janela de amostragem hora.
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Figura 9.6 - Andlise do residuo resultante da aplicacdo de auto-regressédo com p =
2,d =0 e gq =2, no fluxo de conexao para porta 445, ja aplicada a trans-
formacao logaritmica, com janela de amostragem hora

A Figura 9.7 representa a série resultante da aplicacdo delmauto-regressivo inte-
grado a série representativa dos fluxos TCP, com trés oupaaes, para a porta 1080

e janela de amostragem hora.
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Figura 9.7 - Andlise do residuo resultante da aplicacdo de auto-regressédo com p =
2,d=1eq =2, no fluxo de conexdo para porta 1080, ja aplicada a
transformacdo logaritmica, com janela de amostragem hora

A Figura 9.8 representa a série resultante da aplicacdo delmauto-regressivo inte-
grado a série representativa dos fluxos TCP, com trés oupaeaes, para a porta 1433

e janela de amostragem hora.
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Figura 9.8 - Andlise do residuo resultante da aplicacdo de auto-regressédo com p =
2,d=0e q =2, no fluxo de conexdo para porta 1433, ja aplicada a
transformacdo logaritmica, com janela de amostragem hora

A andlise das séries resultantes, para todas as portags@e@uas, apresentou 0s p-valo-
res indicando que o residuo gerado é gaussiano e que o madkdser usado para ge-

racéo de predigoes.
9.6 Predicéo

O processo de predicdo do comportamento do ruido de funddestr considerando-se
tdo somente os fluxos com 3 ou mais pacotes TCP uma vez quisiessjoso de pre-
ver, ou antecipar, a ocorréncia de atividades maliciosasfrastrutura critica. As fases
de varredura dos elementos maliciosos, como ja visto anteente, ndo estao correla-

cionados com os eventos de conexao que caractezamaterializam, o ataque

Assim, pesquisar variacdes de fluxos com menos de 3 padibasatessariamente con-
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duziriam a respostas de aumento de atividades de elememlasosos. Desta forma
sao analisados somente os fluxos com 3 ou mais pacotes e pela ¢ie amostragem

hora.

Este é outro topico interessante a ser analisado. Quanduetesse em se tentar prever
a infestagdo macica de computadores, ou ativos de redesaneetados a parcela brasi-
leira da Internet, o fator tempo € crucial. Os exemplos dos aecentes dos worms de
infestagdo mundial mostraram que a curva de propagacdoté rapida. Para que a

predicdo seja eficiente é necessario que o tempo de prooestae de resultados de

predicdo seja compativel com a taxa de propagacao.

N&o é possivel, hoje, com a infraestrutura do CBH realizacggsamentos com janelas
de amostragem inferior a dia. E, esta janela, nao é util emoede predicdo. Entretan-
to, o amadurecimento da solucéo prevé que, em breve, teagmssibilidade de troca
de arquivos mais rapidas e o uso de janelas de amostragem, ltpram sabe, até meno-
res. Assim, o tratamento da predicdo somente ira considarso da janela de amostra-

gem hora.

E, ainda, devido aos resultados encontrados nas secoesrastea predicdo somente

sera realizada a partir do modelo matematico agoessivo.

Para predicéo de eventos futuros, com janela de amostragemnderdo modelados os
dados das primeiras 13.092 horas (de 01/01/2005 as 00:(BD4&/2006 as 11:00) e
preditas as observacdes das proximas 12 horas. Os valeditoprserdo comparados
com os dados observados em 30/06/2006, das 12ZRG&

A Figura 9.9 representa a predicdo do fluxo TCP para a pofiee]janela de amostra-

gem hora.
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Predigdo com arima()

log(Fluxa Porta 135 Conexdo)

T T T T T
29406 00:00 12:00 23:00 30/06 11:00 17:00 2300

Figura 9.9 - Previsdo do comportamento do ruido de fundo, do fluxo de conexdes
TCP na porta 135, ja aplicada a transformacéao logaritmica, com janela
de amostragem hora e modelo auto-regressivo

Como é possivel ver na figura o comportamento esperado gaBaharas seguintes
acompanha o fluxo observado. Desta forma a predicéo rdalipara este intervalo que

ainda pode ser considerado util, acompanha osegatiyservados.

A Figura 9.10 representa a predicéo do fluxo TCP para a p8Aajanela de amostra-

gem hora.
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Predigao com arima()

log(Fluxo Porta 139 Conexdo)

a A

T T T
29106 00:00 12:00 23:00 3006 11:00 17:00 2300

Figura 9.10 - Previsdo do comportamento do ruido de fundo, do fluxo de conexdes
TCP na porta 139, ja aplicada a transformacao logaritmica, com janela
de amostragem hora e modelo auto-regressivo

Tal como na predicao realizada para a porta 135 a predicaortea 139 apresenta um
comportamento descendente o qual € corroborado pelasvab8es. As observacoes
das 3 horas seguintes e, neste caso, até 5 horas seguintems&tentes com as obser-
vacoes. Logo, esta predicdo apresenta valores Uteis pasestiema de predicdo de com-
portamento do ruido de fundo.

A Figura 9.11 representa a predicéo do fluxo TCP para a pdse4anela de amostra-
gem hora.
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Predigao com arima()

log(Fluxo Porta 445 Conexdo)

T T T T T
29106 00:00 12:00 23:00 3006 11:00 17:00 2300

Figura 9.11 - Previsdo do comportamento do ruido de fundo, do fluxo de conexdes
TCP na porta 445, ja aplicada a transformacao logaritmica, com janela
de amostragem hora e modelo auto-regressivo

A analise da predicdo na porta 445 apresenta, neste trabgbossibilidade de se discu-

tir a geracdo de um alerta precoce.

A grande pergunta é: uma vez que tenho uma predi¢cdo quanalougeralerta precoce?

A Figura 9.11 nos permite analisar esta situagao.

Inicialmente deve-se reparar que os dados observadosjdaastpresentando um mo-
vimento ascendente quando se interrompeu as observacéssaigse a gerar as predi-
¢bes. Como um movimento oscilatério dos fluxos é um compwtdao aceitavel e ndo
um motivo de alerta deve-se analisar ndo a variagdo mas iawoiade do movimento
ascendente do grafico indicando uma persisténcia dossldgaconexdo num dado in-

tervalo de tempo.

Além da persisténcia outro fator deve ser analisado, a s3plasto €, o subito e rapido
crescimento dos valores hum pequeno espaco de tempo. Esievatho pode ser en-

contrada na analise dos worms maliciosos que realizaraguegamundias tais como
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Code Red, Nimda, etc.

Portanto, acredito que a geragédo de um alerta somente dexreracuma das seguintes

situacoes:

a) existéncia de uma persisténcia de crescimento por aitesuperior a 3 janelas
de observacdes consecutivas; ou,

b) crescimento explosivo, isto é, a manutencdo de um crestarsuperior a 45°
em pelo menos duas janelas de observacdes consscuti

O grafico de predicdo apresentou somente um dos comportasnencaracteristica da
persisténcia. Os dados preditos apresentam, para todosriosigs de predicdo, uma

tendéncia de crescimento das observacdes.

Os valores observados também indicam a caracteristicaedeirmento entre 11:00 e
14:00 porém sem que, em nenhuma destas janelas de obsenaggadon crescimento
superior a 45°. Neste intervalo o menor dos crescimentos Z28d&4° e 0 maior de
32.971°.

Portanto, o que fazer neste caso. Acredito ser uma situagague a predicdo gerou
uma informagao que, ao se confirmar na terceira janela denadgsio a tendéncia de
crescimento continuado um alerta precoce poderia ser @erasbrroborado, ou néo,
com o passar do tempo. Neste caso um alerta poderia ser gexddo00, mantido até

as 15:00 quando poderia ser revisto ou mesmodetise fosse 0 caso.

As Figuras 9.12 e 9.13 representam a predi¢ao do fluxo TCigsaportas 1080 e 1433

e janela de amostragem hora, respectivamente.
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Predigao com arima()

9
e ———

log(Fluxo Porta 1080 Conexéo)

T T T T T
29106 00:00 12:00 23:00 3006 11:00 17:00 2300

Figura 9.12 - Previsdo do comportamento do ruido de fundo, do fluxo de conexdes
TCP na porta 1080, ja aplicada a transformacdao logaritmica, com janela
de amostragem hora e modelo auto-regressivo

Predigao com arima()

log(Fluxo Porta 1433 Conexdo)
4
L

T T T T
29108 00:00 12:00 23:00 30406 11:00 17:00 2300

Figura 9.13 - Previsdo do comportamento do ruido de fundo, do fluxo de conexdes
TCP na porta 1433, ja aplicada a transformacdao logaritmica, com janela
de amostragem hora e modelo auto-regressivo
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A Figura 9.12 mostra um comportamento predito coerente cowatmres observados.
Uma tendéncia de diminui¢ao do fluxo na porta 1080.

Ja a Figura 9.13 nos permite uma nova analise. Uma porta qupdeco acesso man-
tendo os valores observados no 0 ou préximo a ele com algoos. fiiste tipo de com-
portamento ndo permite uma predi¢cdo confiavel e € maisdaosiderar o fato de que,

em havendo trafego continuado € mais seguro geralerta.
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10 CONCLUSAO

A pesquisa realizada focou na discussao da necessidadeldedydo atual modelo de
seguranca, o reativo, para o preditivo. Para tal € necessd@eracdo de alertas preco-
ces. Esta geracao pode ser feita utilizando-se o ruido dkfda parcela brasileira da

Internet obtidos a partir dos dados do ConsorcasiBsiro de Honeypots (CBH).

De posse dos dados foi necessaria a criacdo de uma met@dpéogisanitizar os dados
brutos recebidos e permitir seu tratamento. Varias pdskides foram levantadas e al-
gumas testadas sendo que a analise a partir de séries t@arfpoeutilizada por esta
pesquisa.

O que se deve destacar é que, mesmo com o trafego da Inteimeetdeomudancas ao
longo do tempo, esta pesquisa foca nos dados constituiotesidb de fundo e, sendo

assim, a metodologia proposta permanece valida, indeptrdente do perfil de trafe-

go.

Como sao varios os passos realizados para a consecucabalbdrgpor motivos dida-
ticos a conclusao sera dividida em topicos que abordardaréss\conclusdes parciais

obtidas ao longo de todo o trabalho.
10.1 Modelo preditivo de seguranca

Seguranca da informacao tem sido, tradicionalmente daetamente por especialistas,
de forma defensiva, isto é, 0s responsaveis pela seguranigdodmacao séo técnicos
que tentam defender a organizacdo através da deteccadds ffa estrutura de defesa

que, quando visualizadas, geram processos de reatgimelhorias.

Para que a seguranca da informacao possa evoluir e fazer &8novas ameacas a que
se esta sujeito nos dias atuais, dois paradigmas precisajunederados ou, pelo menos,
evoluidos. O primeiro é que seguranca € um assunto eminentertcnico. Nao o é!
Seguranca da informacgédo também é técnico mas €, prelimenéenam processo admi-

nistrativo que impacta o negécio da empresa. E um procesgesi@o que deve estar
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alinhado com os objetivos estratégicos da organizacaeeténto, por nao ser o foco

deste trabalho este assunto n&o sera mais aprdfuadai.

O segundo paradigma € o do modelo defensivo de segurandga. tdedelo o inimigo
tem sempre a iniciativa! Tem-se, sempre, que esperar agtaggao de uma atividade
maliciosa para que esta possa ser estudada e melhoriasemastte defesa possam ser

propostas e implementadas.

O que se imagina é um novo modelo que rompe o paradigma atpeddivo! E im-
portante que os dois modelos complementem-se e ndo sejamamerite excludentes.
Porém, a partir deste novo modelo, mecanismos que possasr piteszidades malicio-
sas e as deter, de alguma forma, ainda no seu estagio ie&tiatiao em pleno funciona-

mento.

Na &rea da seguranca da informacéo ainda h& poucos resulatiteratura especializa-
da sobre predicdo de eventos. Nos trabalhos realizadooj®$ pesquisadores vem
aplicando técnicas de controle estatisticos e de validat@wvés de andlise de regressao
sobre dados coletados em pequenas redes para geracadake @keroces com antece-

déncia maxima de um dia.

Este trabalho extrapolou os limites das pesquisas ja ae@&zaplicando as mesmas téc-
nicas, mas visando a seguranca da parcela brasileira dadnt®mo um todo, gerando
eventos preditos com horas de antecedéncia o que € funddmpard adocdo do novo

modelo de seguranca.
10.2 Caracteristicas do ruido de fundo

Este trabalho analisou dados coletados pelo CBH durantalfaé6e os organizou de
forma a comporem séries temporais agrupados por janelasaragem dia e hora. Os

dados capturados pelos diversos sensores do CBititaem o ruido de fundo!

Dentro do ruido de fundo esta o trafego malicioso que inderesr estudado, entendido

e predito além do trafego ndo desejado causado por errositiguwracao, dentre outros.
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Portanto, dentro do trafego capturado encontra-se a atigidlesenvolvida pelos soft-

wares maliciosos que circulam na parcela brasiti&rmternet.

Para entender o comportamento dos dados utilizados e sespson@presentam cara-
cteristicas que possam auxiliar na detec¢do de anomat&snileou-se alguns parame-
tros observaveis das séries temporais. Ao conjunto deeslevantados chamou-se de
“caracteristica de normalidade”. Estes valores permitera forma de caracterizacao do

ruido de fundo.

O conhecimento dos padrbes comportamentais do ruido de findn auxiliar na de-
teccdo de atividades ndo esperadas. Variacdes neste camento podem indicar com-

portamentos mapeados de agentes infecciosos.

Este trabalho usa, ainda, o conceito de fluxo em substdlagéde trafego ou de paco-

tes. Isto foi necesséario em razédo do tipo de dapmwdibilizado pelo CBH.

A “caracteristica de normalidade”, isto é, o que se poderaspeceber numa maquina

ao conecta-la na Internet, € constituida por:

a) 90% de fluxos TCP, 7% UDP e 3% ICMP;

b) 80% de fluxos < 3 e 20% de fluxos >= 3;

c) cada sensor apresenta média de 14.383 + 33uktsfk 3.

Estes numeros representem a “caracteristica de normelidked amostra trabalhada.
Mesmo se considerada a evolucéo esperada dos servicorig&pgara o usuario final
estas caracteristicas tem a tendéncia de se manteremntesstau proximas dos valo-

res obtidos, com o passar do tempo.

Mesmo sendo os dados usados de 2005 e, nos dias atuaispseewcsido disponibili-
zados utilizando-se diferentes protocolos, as caratiterddevantadas dizem respeito ao

ruido de fundo e n&o ao trafego legitimo. E importante remsglie as estatisticas dis-
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poniveis no sitio oficial do CBHcomprovam que as caracteristicas aqui levantadas com
dados de 2005 e 2006 permanecem validas, particularmestacdo entre os protoco-
los TCP, UDP e ICMP.

A relacdo entre varreduras e conexdes pode ndo ser umaoréileg@le 4 x 1 mas, com
certeza, indica que circula na rede um nimero muito maiordeduras do que de co-

nexdes. A ordem de grandeza pode variar mas aléaser muito superior, nao.

O numero de fluxos recebidos por um sensor é um alerta ao edirador. Cada qual
tera seu valor préprio. Porém, todo gerente deve incluirugacapacidade de trafego,
pelo menos, o valor médio levantado. Este nimero pode e eéewugalizado ao longo
do tempo para que seja mais representativo da realidadeldanomento. Entretanto,
serve como base para andlise e permite que, quando compasmdameros levantados
por outros métodos, verifiqgue-se a existéncia, ou ndo, dieplaridades da parcela bra-

sileira da Internet.

Caracteristicas auxiliares levantadas mostram que a@raatbria das varreduras con-
centra-se em um pequeno numero de portas. O mesmo ocorre quantidade de por-

tas para fluxos com 3 ou mais pacotes, porém, coendistribuicao diferente.

A grande maioria do ruido de fundo tem origem em enderecasdRados por 200, fai-
xa de enderecos distribuidos ao Brasil. No trafego de flwams menos de 3 pacotes
nem todos os enderecos sdo usados porém, nos fluxos com 3opavates, todos os
enderecos IP, validos ou ndo, sdo usados. Caracterizasim, dentativas de ataques
usando IP forjados.

10.3 Analise estatistica dos dados como séries temp  orais

Vérias tentativas de analise foram realizadas ao longo sigusa: programacao dinami-
ca, neuro-computacao, etc. Outras foram cogitadas mashe@i@mam a ser abordadas
como filtro de Kalman, por exemplo. De tudo o que foi pesglosdecidiu-se que a

analise inicial a ser feita, particularmente em razéo do di@ dado disponivel, seria a

1 http://www.honeypots-alliance.org.br/stats/flowsfent/#proto
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representacdo dos mesmos como uma série temporal e a alesliaesérie a partir dos

modelos estatisticos classicos.

Uma vez tendo sido sanitizados, os dados foram represantadw séries temporais. A
primeira analise realizada procurava verificar se, edtedimente, as séries temporais

dos dados do CBH eram aderentes a alguma distibaignhecida.

Verificou-se que as séries sdo aderentes a distribuic@oaloDesta forma técnicas es-

tatisticas consagradas podem ser utilizadas palsanos dados.

Dos varios modelos matematicos testados os que apresentagtnor resultado, para
este trabalho isto significa que a série resultante pos#im igaussiano — na analise rea-
lizada tem-se a representacdo do grafico dos p-valoresamfarfiltragem e o modelo

auto-regressivo integrado.

Para a realizacdo de predi¢do as séries com janela de ageostdia foram usadas so-
mente para validacdo do modelo matematico. Os valores eledse foram determina-
dos a partir da janela de amostragem hora. O uso de uma jamelaaktragem menor

aumenta a quantidade de dados disponiveis paragsaento melhorando a predigéo.

Para testar a aderéncia da predicao realizada aos dadogaolmseforam modelados os
dados das primeiras 13.092 horas (de 01/01/2005 as 00:(BD#4&/2006 as 11:00) e
preditas as observagdes das proximas 12 horas. Os valeditoprforam comparados

com os dados observados.

Os valores preditos para ambos 0os modelos matematicoadmi@presentam um erro
quadratico aceitavel para as previsdes das proxXdrhasas.

10.4 Geracéao de alertas

A geracao de alertas precoces € dependente ndo somenteulo ealla analise estatis-
tica mas do cendrio nos quais os dados tratados estdo osdbidntro deste contexto
optou-se por estipular parametros a partir do estudo do aderpento de agentes mali-

Ci0SOS COMO 0S Worms.
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O comportamento esperado de um worm é uma fase inicial deloksa de vulnerabili-
dades aonde ele, geralmente, ndo consegue ser detectaddirAlai entra numa fase
explosiva que, se tracada graficamente, indica uma repegs® exponencial uma vez
que a propagacdo é muito rapida. E nesta fase, entre o tédaivarredura e o inicio da
contaminagao macica que se deve concentrar esfoacas deteccao deste agente.

Como as maquinas do CBH representam um conjunto de endef&@gbss da Internet
brasileira e sdo maquinas sujeitas a serem exploradas cditdde, a probabilidade de
gue estes agentes maliciosos sejam detectados nesteesenseta fase de contamina-
céo inicial, é alta. Dai se esperar que o comportamentocgrédb ruido de fundo tam-
bém apresente um crescimento explosivo ao longo do tempn aesno uma perma-
néncia desta tendéncia ascendente até que se encontr@asv@eis mesmas possam ser

aplicadas.

Conclui-se, portanto, que o seguinte critério pode seraaldopara a geragéo de alerta

precoce:

a) existéncia de uma persisténcia de crescimento por aitesuperior a 3 janelas
de observacdes consecutivas; ou,

b) crescimento explosivo, isto é, a ocorréncia de um cresgioncom inclinacao
superior a 45° entre 3 janelas de observacdesadivses.

Os dados do CBH, quando analisados como um todo, mostrasapnedicéo realizada,
gue nao ha tendéncia de variacdo explosiva nem de cresoimemstante ao longo do

tempo.

Ao contréario, o que verificou com a predicéo foi a tendén@anthnutencdo do status
atual ou mesmo uma pequena elevacédo com consequente d@ammugque foge a cara-

cteristica do comportamento de ataques maci¢cos ndo seoessaea a geracao de aler-
tas.

Na analise realizada no agrupamento das observacdes, pay fooam selecionadas 5
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das portas com maior representatividade de flu3b;1 1139, 445, 1080 e 1433.

Foi analisado somente o fluxo TCP com 3 ou mais pacotes umgueze determinou
gue ndo ha uma correlacdo explicita entre aumento e/ou wiigdm de varreduras com
aumentos e/ou diminuigdes de conexdes. Como o foco é a dededo precoce, ainda
na fase inicial de contagio, optou-se por examinar o corapwhto do fluxo das co-
nexdes que, no caso da presenca de agente malicioso, degergpr comportamento

explosivo e/ou ascendente ao longo do tempo.

As predicOes apresentaram resultados semelhantes aolida do&luxo total. Entretan-
to, para a série temporal representativa dos fluxos na gdBda uma caracteristica di-

ferente: apresenta uma tendéncia ascendente.

E uma tendéncia persistente porém n#o explosiva, isto &asisgao ndo é superior a
45°. Neste caso a informacéo gerada pela predicdo, e cadfrpelas observagoes, se-
ria a geracéo de um alerta que seria retirado a partir do mormee se verificasse o en-

cerramento da tendéncia ascendente.
10.5 Sugestdes para pesquisas futuras

Sugere-se, a seguir, alguns temas para pesquiseasfu

a) a busca por correlacdes ou tendéncias entre os endelredesorigem e as por-
tas;

b) uso de metodologias de discretizacdo de grandes cosjdatdados, como 0s Ci-
tados em Lin (2003) para geracao, ou busca, déeade ataques (assinaturas);

c) combinacdo de métodos estatisticos. Uso de série élttacho entrada de um
processo auto-regressivo, por exemplo. Montagem de mededematicos que
permitam o uso desta combinacdo na predi¢cao deosven
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